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TITULO DE LA AUDITORIA: RESPONSABLE:

Evaluar los riesgos Tecnologicos y sus | Oficina Asesora de Planeacion vy
controles Sistemas

LUGAR Y FECHA DE REALIZACION DE | PERIODO A AUDITAR:
LA AUDITORIA:
01 de enero al 31 de diciembre de
2019 y lo corrido de 2020

Bogota, 13 al 24 de abril de 2020

EQUIPO AUDITOR:

Alexandra Trivifio Martinez - Contratista

INTRODUCCION

De conformidad con lo establecido en el articulo 9° de la Ley 87 de 1993 le corresponde
a la Oficina de Control Interno asesorar a la Direccidén en la continuidad del proceso
administrativo, la reevaluacion de los planes establecidos y en la introduccion de los
correctivos necesarios para el cumplimiento de las metas u objetivos previstos; en
desarrollo de tales funciones, el articulo 17 del Decreto 648 de 2017 identifica la
evaluacion y seguimiento como uno de los principales tépicos que enmarcan el rol de
las Oficinas de Control Interno.

De igual forma, teniendo en cuenta que el articulo 6° del Decreto 648 de 2017,
establece que le corresponde a la Oficina de Control Interno en cada entidad “Medir y
evaluar la eficiencia, eficacia y economia de los demas controles adoptados por la
entidad, asi como asesorar y apoyar a los directivos en el desarrollo y mejoramiento
del Sistema Institucional de Control Interno a través del cumplimiento de los roles
establecidos”, mediante la formulacion de recomendaciones y observaciones para
lograr el cumplimiento de las funciones y objetivos misionales, y dando cumplimiento
a lo dispuesto en el Programa Anual de Auditorias para la vigencia 2020 en su
componente Informes especiales, en su actividad No. 23 — Riesgos Tecnoldgicos, la
Oficina de Control Interno, se permite presentar el Informe de Auditoria.
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. OBJETIVO GENERAL

Evaluar los riesgos de Tecnologia de la Informacion y la Comunicacion y sus controles
identificados en la Matriz de riesgos institucional.

[I. NORMATIVIDAD

Constitucion Politica de Colombia de 1991, Articulo 209: La funcién administrativa
esta al servicio de los intereses generales y se desarrolla con fundamento en los
principios de igualdad, moralidad, eficacia, economia, celeridad, imparcialidad y
publicidad, mediante la descentralizacion, la delegacion y la desconcentracién de
funciones.

Constitucion Politicade Colombia de 1991, Articulo 269: En las entidades publicas,
las autoridades correspondientes estan obligadas a disefiar y aplicar, segun la
naturaleza de sus funciones, métodos y procedimientos de control interno, de
conformidad con lo que disponga la ley, la cual podra establecer excepciones y
autorizar la contratacion de dichos servicios con empresas privadas colombianas.

Ley 87 de 1993, por la cual se establecen normas para el ejercicio del control interno
en las entidades y organismos del Estado.

Decreto 1078 de mayo 26 de 2015. Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacion y las Comunicaciones.

Decreto 1083 de mayo 26 de 2015. Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Funcion Publica. Titulo 22, Parte 2 Del Libro 2 “Sistema
de gestion”.

Decreto 1499 de septiembre 11 de 2017. Por medio del cual se modifica el Decreto
1083 de 2015, Decreto Unico Reglamentario del Sector Funcion Publica, en lo
relacionado con el Sistema de Gestion (Titulo 22, Parte 2 del Libro 2).

Guia para la administracion del riesgo y el disefio de controles en entidades publicas
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V- 4 de la funcion publica.

Marcos de referencia de normas internacionales como ITIL, COBIT, 1ISO2700
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lll. ALCANCE

Evaluar los riesgos tecnolégicos y sus controles identificados en la Matriz de riesgos
institucional sobre el proceso de gestidon de infraestructura.

IV. DECLARACION

Esta auditoria fue realizada con base en el analisis de diferentes muestras aleatorias
seleccionadas y se fundamenta en el siguiente soporte documental: procesos y
procedimientos del Sistema de Gestion de la entidad, pagina web, intranet, normas
internas y externas.

Una consecuencia de esto es la presencia del riesgo de muestreo, es decir, el riesgo
de que la conclusion basada en la muestra analizada no coincida con la conclusion a
que se habria llegado en caso de haber examinado todos los elementos que componen
la poblacion.

En aplicacion del articulo 2.2.21.4.8 del Decreto 648 de 2017, la Oficina de Control
Interno incorpora los siguientes instrumentos para la actividad de auditoria interna:

a) Codigo de Etica del Auditor Interno que tendrd como bases fundamentales, la
integridad, objetividad, confidencialidad, conflictos de interés y competencia de
éste.

b) Estatuto de auditoria, en el cual se establezcan y comuniquen las directrices
fundamentales que definiran el marco dentro del cual se desarrollaran las
actividades de la Unidad u Oficina de Control Interno, segun los lineamientos
de las normas internacionales de auditoria.

Compromiso del auditado

Carta de representacion en la que se establezca la veracidad, calidad y oportunidad

1S0 9001

de la entrega de la informacion presentada a la Oficina de Control Interno.

e, Supervisidn para el crecimiento social y econédmico del sector solidario

o
D

v
3

nd 40>

Carrera 7 No. 31-10 Piso 11. PBX (1) 7 560 557. Linea Gratuita 018000 180 430
www.supersolidaria.gov.co
NIT: 830.053.043 5 Bogota D.C., Colombia

dava-

%ng

Cermipcao® «icontec

Cédigo GP 006-1 Cédigo SC 5773-1

% I:::Net ’——



Repiblica de Colombia

Ministerio de Hacienda y Crédito Publico
SuperSOlldarla =S El emprendimiento
. . A L. esdetodos
Superintendencia de la Economia Solidaria

Péagina 5 de 14

V. METODOLOGIA

Para el desarrollo de la verificacion y el seguimiento se establecié un esquema
metodoldgico, con los siguientes pasos:

a) Entendimiento del proceso: Se identificd la normatividad externa, se verifico en
el Sistema de Sistema de Gestion de Calidad “Isolucion”, la documentacion,
relacionados con los riesgos institucionales y los riesgos asociados al proceso
de Gestion de infraestructura.

b) Disefio del plan de auditoria: Se establecio6 el plan de trabajo para el desarrollo
de la auditoria para lograr el cumplimiento de los objetivos propuestos.

c) Obtencion y andlisis de la informacion: Se realiz6 la solicitud de la informacion
relacionada con los riesgos tecnoldgicos a la Oficina Asesora de Planeacion y
Sistemas, revision y evaluacién de la informacion remitida.

d) Ejecucién de pruebas: Desarrollo de pruebas de verificacion disefiadas.

e) Definicion de observaciones y recomendaciones: Producto de la evaluacion
realizada.

f) Seguimiento a las observaciones presentadas en el informe de la vigencia
anterior 2019, lo anterior, teniendo en cuenta que no se suscribié y presento un

plan de mejoramiento por parte de la Oficina Asesora de Planeacion y Sistemas,
responsable de la ejecucién de las acciones.

VI. DESARROLLO DEL EJERCICIO DE AUDITORIA.

1. Riesgos Tecnoldgicos
El Riesgo Tecnoldgico es la pérdida potencial por dafos, interrupcion, alteracion

o fallas derivadas del uso o dependencia en el hardware, software, sistemas,
aplicaciones, redes y cualquier otro canal de distribucion de Informacion.

También se puede decir que es la contingencia de que la interrupcion, alteracién, o
falla de la infraestructura de TIC's (tecnolégica de la informacion y de las
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comunicaciones), sistemas de informacion, bases de datos y procesos de T, provoque
pérdidas financieras en una entidad.

2. Informacién Analizada

La Oficina de Control Interno analiz6 la informacion entregada por la Oficina Asesora
de Planeacion y Sistemas relacionada con:

e Plan de Arquitectura Empresarial 2019.
e Planes de Seguridad y Privacidad de la Informacién
e Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion
e Metodologia gestidn de riesgos — SGSI
La informacion publicada en la pagina web de la entidad correspondiente a:
e Matriz institucional de riesgos
3. Resultados de la Evaluacion

A continuacion, se presentan los resultados del seguimiento efectuado por la Oficina
de Control Interno a los riesgos tecnoldgicos.

3.1 Metodologia de evaluacion de los riesgos

La entidad ha establecido acciones a través de la Oficina Asesora de Planeacion y
Sistemas para actualizar la metodologia de evaluacion de los riesgos institucionales
alineada a las directrices del Departamento Administrativo de la Funcion Publica —
DAFP, teniendo en cuenta la Guia de Administracién de Riesgos del DAFP que incluye
la temética de riesgos de seguridad digital y los mecanismos para la adecuada
identificacion y calificaciéon de los riesgos, documento que se encuentra como
propuesta para ser aprobado .

La metodologia propone unificar la descripcion y elaboracion para todos los tipos de
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riesgos que se manejan en la entidad como:
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Riesgos de Seguridad de la Informacién : Disponibilidad; Integridad y Confidencialidad

Tipo de Riesgo Descripcion

Derivados del funcionamiento de los sistemas de gestion institucional, la definicion y ejecucion de
Riesgos Operativos los procesos, la operacién de los sistemas de informacion y herramientas de apoyo a la gestién, de la
estructura de la entidad vy de los mecanismos de comunicacion y articulacion entre dependencias.

Estan relacionados con la capacidad tecnoldgica de |a Entidad para satisfacer sus necesidades

Riesgos de Tecnologia actuales y futuras y el cumplimiento de la mision,

Son los riesgos que estan relacionados con la responsabilidad y compromiso de la entidad hacia el

Riesgo Ambiental cuidado del ambiente

Riesgo de Seguridad y Salud Son los riesgos que estan relacionados con el compromiso de la entidad de preservar la salud y

en el Trabajo seguridad de los funcionarios y servidores

Riesgo de Seguridad de la Son los riesgos asociados con la afectacion a la confidencialidad, la integridad v la disponibilidad de
Informacion informacion.

Fuente Metodologia de evaluacién de riesgos

La auditoria recomienda a la Oficina Asesora de Planeacion y Sistemas adelantar las
gestiones que consideren necesarias para para revisar, ajustar y aprobar
(institucionalmente) la metodologia para la evaluacion de los riesgos en la entidad.

3.2 Plan de tratamiento de riesgos de seguridad y privacidad de la informacion

La entidad a traves de la Oficina Asesora de Planeacion y Sistemas Disefio y elaboro
el Plan de Tratamiento de riesgos de seguridad y privacidad de la informacién, con el
fin de contar con una herramienta que proporcione los lineamientos requeridos para
desarrollar y fortalecer una adecuada gestion de los riesgos de seguridad de la
informacion, documento que se encuentra en revision.

La auditoria recomienda a la Oficina Asesora de Planeacion y Sistemas adelantar las
gestiones que consideren necesarias para para ajustar y aprobar (institucionalmente)
el plan de tratamiento de riesgos de seguridad y privacidad de la informacion.

3.3 Riesgos Proceso de Infraestructura

Observaciéon No.1 Falta de riesgos de TIC's

Descripcion o situacion encontrada:

Como resultado de la revision efectuada a al mapa de riesgos institucional de la entidad

para el proceso de Gestion de Infraestructura, se identificaron dos (2) riesgos
asociados, como se observa en la siguiente figura:
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Mapa de riesgos institucional
Se realizé una revision al mapa de riesgos y controles, observando lo siguiente:
e La ultima actualizacién al mapa de riesgos fue realizada el 13 de noviembre de 2018.
e En el mapa se incluyen Unicamente dos riesgos relacionados con Perdida de la
continuidad en las operaciones de tecnologia y Pérdida de informacién de la

Entidad.

Dicho mapa NO considera aspectos tan importantes como:
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v Fallas en el equipo de telecomunicaciones
v Fallas en los servicios de Internet y/o correo electrénico
v Fallas en los recursos de red existentes, etc.
v Incumplimiento en los servicios esperados
v Estrategia de los servicios de TI
v Gestion de proyectos de TI
v Ejecucién y administracion de procesos
Posibles causas identificadas por la Oficina de Control Interno:

Riesgos tecnoldgicos no identificados que pueden afectar la continuidad de la
operacion de la entidad.

Descripcién del riesgo:
Pérdidas econémicas y reputacion
Recomendaciones

Definir los riesgos tecnolégicos de acuerdo a los siguientes ambitos de operacion:
proyectos, infraestructura de TIC’s, sistemas de informacion, servicios de TI, gestion
de seguridad informatica para los cuales, se debe desarrollar un ciclo de evaluacion
de cada uno de ellos, teniendo como resultado, un andlisis de impacto, una priorizacion
y a partir de esto definir los objetivos generales y especificos para establecer controles
de mitigacion.

Tener en cuenta los marcos de referencia de normas internacionales como ITIL,
COBIT, ISO 27001, entre otras y las mejores practicas fundamentan las politicas y
procedimientos para la administracion de riesgos de TIC y Gestion y administracion de
mitigacion de los riesgos en los proyectos de TIC's.
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OBSERVACION OFICINA ASESORA DE PLANEACION Y SISTEMAS

Teniendo en cuenta que el objetivo general de la auditoria era: "Evaluar los riesgos de
Tecnologia de la Informacién y la Comunicacién y sus controles identificados en la
Matriz de riesgos institucional”, es importante mencionar que los riesgos registrados
en la matriz de riesgos institucional, corresponden al proceso de Gestion de
Infraestructura, mas no propiamente a los riesgos de tecnologia de la informacién y la
comunicacion; por lo tanto, estos riesgos se identificaron dentro de la caracterizacion
existente del proceso bajo la metodologia actual, donde la misma no da directrices
para la identificacion de riesgos de tecnologia de la informacién y la comunicacion.
Razon por la cual, la Oficina Asesora de Planeacion y Sistemas adelanta la adopcion
de lineamientos dados por el DAFP a través del anexo 4 de la guia para la
administracion del riesgo y disefio de controles en entidades publicas version 4, donde
se dieron instrucciones para gestionar los riesgos de gestidn, corrupcién y seguridad
digital; una vez adoptados y aprobados estos lineamientos, se procedera a realizar la
gestién de riesgos de tecnologia de la informacién y la comunicacion.

Para la revision se debe tener en cuenta lo documentado en el proceso de gestién de
infraestructura y los riesgos propiamente del proceso.

Por lo anterior, no se acepta la observacion.
RESPUESTA OFICINA DE CONTROL INTERNO:

De acuerdo con la respuesta y argumentos presentados por la Oficina Asesora de
Planeacion y Sistemas, la Oficina de Control Interno, aclara que si bien la OAPS se
encuentra en un proceso de actualizacidon del sistema de administracion de riesgos
alineado a las directrices del DAFP el Proceso de Gestidon de Infraestructura, por lo
anterior y con el fin de fortalecer el sistema de administracion de riesgos, es importante
que durante la actualizacién del mapa de riesgos institucional, se tengan en cuenta las
observaciones y recomendaciones presentadas en este informe en cuanto a la
identificacion de riesgos que afecten la gestion, la seguridad de la informacién y
prestacion de servicios de las TIC's, por lo anterior, se ratifica la observaciéon modifica
la redaccion de la misma frente a los términos inicialmente sefialados en el informe de
seguimiento, la cual quedara asi: “Faltan riesgos por definir asociados a las TIC's
en la Matriz de riesgos institucional”.
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3.4 Seguimiento alas observaciones presentadas en el informe anterior

Observacion No. 2 Falta de una Politica de Administracion de riesgos

Descripcién o situacion encontrada:

No existen las Politicas de Administracion de Riesgos que identifique las opciones para
tratar y manejar los riesgos basadas en la valoracion de los mismos, para tomar
decisiones adecuadas Yy fijar los lineamientos, que van a transmitir la posicion de la
direccion y establecen las guias de accion necesarias a todos los servidores de la

entidad.

Posibles causas identificadas por la Oficina de Control Interno:

Falta de control y seguimiento a los riesgos potenciales, que puedan afectar los
objetivos y resultados institucionales.

Descripcién del riesgo:
Incumplimiento en el logro de los objetivos institucionales

Recomendaciones

1. La auditoria reitera la importancia de adoptar la politica de administraciéon de
riesgos en la Superintendencia que defina claramente el procedimiento a seguir en
caso de materializacion de un riesgo, dentro del cual se incluya como minimo
politicas para:

e Riesgos de Tecnologia de Informacion
e Sistema integrado de Gestion de riesgos en la seguridad de la informacion

Atendiendo los lineamientos establecidos en la Guia para la administracion del
riesgo del Departamento Administrativo de la Funcién Publica.
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OBSERVACION OFICINA ASESORA DE PLANEACION Y SISTEMAS

Es importante tener en cuenta que la entidad cuenta con la Politica de Gestion Integral
de Riesgos y Oportunidades aprobada mediante resoluciéon 2017100007035 del 29 de
diciembre de 2017; sin embargo, la Oficina Asesora de Planeacién y Sistemas, dentro
de su plan de trabajo tiene contemplada la actualizacion y ajustes a la misma de
acuerdo con los lineamientos dados por el DAFP a través de la guia para la
administracion del riesgo y disefio de controles en entidades publicas, documento que
se tiene programado culminar en el mes de mayo de 2020 con el fin de ser presentado
para revision y aprobacion ante el Comité Institucional de Coordinacién de Control
Interno.

RESPUESTA OFICINA DE CONTROL INTERNO:

Una vez revisados los argumentos presentados por la Oficina Asesora de Planeacion
y Sistemas, se evidencia que esta dependencia, se encuentra en el proceso de
actualizacion de la Politica de Administracion de riesgos, la Oficina de Control Interno,
ratifica la observacion, por cuanto al cierre de la auditoria evidencio que la entidad
no tiene a la fecha una politica formalizada de administraciéon de riesgos con los
lineamientos establecidos en la Guia de Administracién de Riesgo del Departamento
Administrativo de la Funcién publica, emitida en octubre de 2018, en donde incluyo la
tematica de riesgos de seguridad digital. Asi mismo procedera a modificar la redaccion
de la observacion, en el sentido de dar un mayor entendimiento a la misma, por lo cual
quedara asi: “Falta de una Politica de Administracion de riesgos actualizada,
atendiendo los lineamientos establecidos en la Guia para la administracion del
riesgo del DAFP, emitida en octubre de 2018”.

VIl.  OPORTUNIDADES DE MEJORA

La Oficina de Control Interno en cumplimiento de sus funciones de revision y
verificacion, realizo la respectiva revision de la informacion recibida, evidenciando que
la Superintendencia de la Economia Solidaria tiene establecidos procedimientos y
actividades formales y no formales para la administracién del mapa de riesgos de
tecnologia.
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Sin embargo, nos permitimos dejar a consideracion de la entidad las siguientes
oportunidades de mejora que le permitan fortalecer la definicion de los riesgos de TIC's
en la entidad.

1. Avanzary formalizar institucionalmente la metodologia de evaluacion de los riesgos
y plan de tratamiento de riesgos de seguridad y privacidad de la informacion.

2. Actualizar el mapa de riesgos de tecnologicos teniendo en cuenta las
recomendaciones presentadas.

3. Definir la politica de riesgos.

VIIl. CONCLUSIONES

Una vez realizada la evaluacién a la matriz de riegos institucional relaciona con el
proceso de infraestructura, la Oficina de Control Interno encuentra no se tiene una
matriz de riesgos tecnoldgicos actualizada.

No se tiene definida una politica de administracion del riesgo.

Finalmente, y de considerarlo pertinente, se solicita dar respuesta por este mismo
medio y sobre este mismo expediente, sobre las observaciones incluidas en el
presente informe de auditoria, respecto de situaciones o soportes que de manera
objetiva puedan modificar algunas de las evidencias presentadas; dicha replica debera
ser presentada a mas tardar, dentro de los dos (2) dias hébiles siguientes a partir de
la fecha de remision.

Una vez concluido este término, el presente informe sera remitido al Superintendente
de la Economia Solidaria, de conformidad con lo establecido en el paragrafo primero
del articulo 2.2.21.4 del Decreto 1083 de 2015, junto con el formato “F-COIN-016
Seguimiento Cumplimiento Planes de mejoramiento”, para que se realice la
suscripcion del Plan de Mejoramiento correspondiente por parte del lider del proceso
dentro de los cinco (5) dias habiles siguientes a partir de la fecha de remision.

Q
o)
&
o

w0y

www.supersolidaria.gov.co
NIT: 830.053.043 5 Bogota D.C., Colombia

ov?,,;sfg%i'd",%% s s . . . T
7. o Supervisién para el crecimiento social y econémico del sector solidario
INES
§'5 &) Carrera 7 No. 31-10 Piso 11. PBX (1) 7 560 557. Linea Gratuita 018000 180 430
1SO 9001

%ngng

Cermipca®®
Cédigo GP 006-1 Cédigo SC 57731

i.:Net =



%

Sy,

~aT\ON DE 5.
7 oeranred &

0 42

Reptiblica de Colombia

Ministerio

Sup

de Hacienda y Crédito Pablico

Péagina 14 de 14

IX. RESUMEN DE OBSERVACIONES

er SOli dal‘ ia @ EL%’EI:L%’L?"‘“"“ Minhacienda

Superintendencia de la Economia Solidaria

No OBSERVACIONES REPETITIVO
Faltan riesgos por definir asociados a las TIC's en la

1 . ! T NO
Matriz de riesgos institucional
Falta de una Politica de Administracion de riesgos actualizada,

) atendiendo los lineamientos establecidos en la Guia para la NO
administracion del riesgo del DAFP, emitida en octubre de
2018

Cordialmente,

(Original firmado)
MABEL ASTRID NEIRA YEPES
Jefe Oficina de Control Interno

Elaboré:
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