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1. Introduccion

La Superintendencia de la Economia Solidaria define su politica para la administracién del riesgo
como parte fundamental en el cumplimiento de los objetivos institucionales y el quehacer
misional, teniendo como referente el Modelo Integrado de Planeacién y Gestidon- MIPG, en sus
dimensiones de direccionamiento estratégico y planeacidn, y Control Interno; algunos elementos
de la norma técnica internacional 1SO:31000:2018; lineamientos contenidos en la Guia para la
Administracion del Riesgo del Departamento Administrativo de la Funcion Publica - DAFP vy el
Modelo de Seguridad y Privacidad de la informacion de la estrategia de Gobierno Digital; con el
fin de emprender las medidas necesarias y establecer criterios orientadores para la identificacién,
analisis, valoracidn y tratamiento de los posibles eventos que se puedan presentar en el desarrollo
de la gestion institucional, propendiendo el compromiso de la alta direccion y llevando la puesta
en marcha del Sistema de Control Interno, como la clave para asegurar razonablemente que el
Sistema de Gestidn cumpla su propdsito, lo que sin duda permite encausar el accionar de la
entidad hacia el uso eficiente de los recursos y la prestacion de tramites y servicios con calidad;
donde cada servidor se constituya como parte integral de la gestion del riesgo, desarrollando una
cultura organizacional fundamentada en la informacioén, el control y la evaluacién, para la toma
de decisiones y la mejora continua.

Politica para la administracién de riesgos de |la Supersolidaria
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2. Objetivo

Establecer elementos para la administracion del riesgo que orienten el accionar de la entidad al
fomento de una cultura de control, que permita la apropiacién del Sistema de Control Interno y
contribuya al cumplimiento de los objetivos institucionales de la Supersolidaria.

3. Alcance

La politica de riesgos es aplicable a todos los procesos contenidos en el mapa de procesos de la
entidad (estratégicos, operativos, misionales y de evaluacién) que son desarrollados a través de
las dependencias que componen la estructura organizacional de la Supersolidaria.

4. Glosario

Aceptabilidad: Resultado de la estimacién del riesgo, en el cual, para cada riesgo identificado,
éste puede considerarse aceptable o no de acuerdo a los criterios establecidos por la
organizacién.

Actividades Rutinarias: Son aquellas que se realizan frecuentemente en las operaciones propias
de la empresa.

Actividades No Rutinarias: Son aquellas que se realizan esporadicamente, indistintamente de
gue sean actividades propias de la empresa, contratadas o subcontratadas.

Activo: En el contexto de seguridad digital son elementos tales como aplicaciones de la
organizacion, servicios web, redes, hardware, informacién fisica o digital, recurso digital, recurso
humano, entre otros, que utiliza la organizacidn para funcionar en el entorno digital. (DAFP,
2018).

Accidn correctiva: Se establecen para ayudar a la recuperacidn o reversidon de la situaciéon no
deseada, ademas para establecer limites a las operaciones y efectuar un monitoreo constante.

Accidn detectiva: Se disefian para descubrir un evento, irregularidad o resultado no previsto,
constituyen la segunda linea de defensa frente a los riesgos, al permitir accionar alarmas para
alertar de hechos no deseados.

Accion preventiva: Constituyen a la primera linea de defensa al actuar sobre la causa de los
riesgos. También llamados preliminares, se ejecutan antes de que se realice una actividad.

Administracion de riesgos: Proceso efectuado por la Alta Direccion de la entidad y por todo el
personal para proporcionar a la administracién un aseguramiento razonable con respecto al logro
de los objetivos. El enfoque de riesgos no se determina solamente con el uso de la metodologia,
sino logrando que la evaluacion de los riesgos se convierta en una parte natural del proceso de
planeacion. (INTOSAI, 2000).

Politica para la administracién de riesgos de la Supersolidaria
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Amenaza: Situacién potencial de un incidente no deseado, el cual puede ocasionar dafio a un
sistema o a una organizacién (DAFP, 2018).

Anilisis del riesgo: Elemento de control que permite establecer la probabilidad de ocurrencia de
los eventos positivos y/o negativos y el impacto de sus consecuencias, calificandolos vy
evaluandolos a fin de determinar la capacidad de la entidad publica para su aceptacién y manejo.
Se debe llevar a cabo un uso sistematico de la informacién disponible para determinar qué tan
frecuente pueden ocurrir eventos especificados y la magnitud de sus consecuencias.

Antropico: Producido o modificado por la actividad humana.

Aspecto Ambiental: Elemento de las actividades, productos o servicios de una organizacién que
puede interactuar con el ambiente.

Autocontrol: El Autocontrol, como uno de los fundamentos del Modelo Estandar de Control
Interno, busca que los servidores publicos tengamos la capacidad de detectar las desviaciones de
nuestro quehacer diario y tomar por iniciativa propia, los correctivos necesarios para lograr el
cumplimiento de nuestras metas individuales.

Autoevaluaciéon: Mecanismo de verificacién y evaluacidn, que le permite a la entidad medirse a
si misma, al proveer la informacidn necesaria para establecer si ésta funciona efectivamente o si
existen desviaciones en su operacién, que afecten su propésito fundamental.

Autogestion: Capacidad institucional de realizar efectivamente su funcidon administrativa.

Autorregulacién: Capacidad de todo servidor publico de controlar su trabajo, detectar sus
desviaciones y efectuar correctivos.

Causa: Todos aquellos factores internos y externos que solos o en combinacién con otros, pueden
producir la materializacién del riesgo. (DAFP, 2018)

Causa raiz: Causa principal que puede originar la materializacidon de un riesgo.

Causa Subyacente: Se refiere a esa causa que subyace. El verbo subyacer, por su parte, se vincula
a permanecer oculto o debajo de alguna cosa.

Condicidon Especial: Se indica bajo cual condicidn diferente a la operacidn normal se materializa
el riesgo, ejemplo: proyecto, emergencia, contingencia. En caso de no ser una condicién especial
se escribe N/A.

Confidencialidad: Propiedad de la informacion que la hace no disponible, es decir, divulgada a
individuos, entidades o proceso no autorizados. (DAFP, 2018)

Consecuencia: Los efectos o situaciones resultantes de la materializacion del riesgo que impactan
en el proceso, la entidad, sus grupos de valor y demas partes interesadas. (DAFP, 2018).

Politica para la administracién de riesgos de la Supersolidaria
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Control del Riesgo: Medida que modifica el riesgo (procesos, politicas, dispositivos, practicas u
otras acciones). (DAFP, 2018)

Control Correctivo: Conjunto de acciones tomadas para eliminar la(s) causa(s) de una no
conformidad detectada u otra situacién no deseable.

Control Preventivo: Conjunto de acciones tomadas para eliminar la(s) causa(s) de una no
conformidad potencial u otra situacion potencial no deseable.

Corrupcion: Uso del poder para desviar la gestidn de lo publico hacia el beneficio privado.

Detectabilidad: Determinacion sobre los controles actuales del sistema, proceso y/o
procedimiento que impidan que las causas se materialicen y que lo detecten antes de que alcance
al cliente o usuario.

Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una entidad. (DAFP, 2018)
Efecto: Desviacion de lo esperado, ya sea positivo o negativo.

Evaluacién del riesgo: Proceso usado para determinar las prioridades de gestién del riesgo
mediante la comparacién del nivel de riesgo contra normas predeterminadas, niveles de riesgo
objeto u otros criterios.

Evento: Incidente o situacién que ocurre en un lugar determinado durante un periodo de tiempo
determinado. Este puede ser cierto o incierto y su ocurrencia puede ser Unica o ser parte de una
serie.

Frecuencia: Medida de la tasa de ocurrencia de un evento, expresado como la cantidad de veces
gue ha ocurrido un evento en un tiempo dado.

Gestion del Riesgo: Es el conjunto de “Actividades coordinadas para dirigir y controlar una
organizacién con respecto al riesgo. Contempla las etapas de politica de administracién del riesgo,
construccion del mapa de riesgos, comunicacion y consulta, monitoreo y revision y seguimiento.

Gestion del Riesgo de Corrupcion: Es el conjunto de “Actividades coordinadas para dirigir y
controlar una organizacidn con respecto al riesgo” de corrupcion. (Presidencia de la Republica,
2015)

Incertidumbre: Deficiencia de la informacién relacionada con el conocimiento de un evento, su
consecuencia o su probabilidad.

Incidente: Es el evento involuntario (casual y fortuito) que podria causar dafios a las personas,
equipos, servicios, productos o instalaciones.

Impacto: Se entiende como las consecuencias que puede ocasionar a la organizacion la
materializacién del riesgo. (DAFP, 2018)

Politica para la administracién de riesgos de la Supersolidaria
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Impacto Ambiental: Cualquier cambio en el ambiente, ya sea adverso o beneficioso, como
resultado total o parcial de los aspectos ambientales de una organizacion.

Integridad: Propiedad de exactitud y completitud. (DAFP, 2018)

Matriz de riesgos: Es una herramienta que permite realizar la consolidacién de las etapas de
evaluacién del riesgo, permitiendo conocer el panorama general del estado de los riesgos tanto
inherentes como residuales de cada uno de los procesos.

Mapa de Riesgos: Documento con la informacién resultante de la gestion del riesgo. (DAFP, 2018)
Método de deteccion: Control por medio del cual se hace real |la detectabilidad del riesgo.

Monitorear: Comprobar, supervisar, observar, o registrar la forma en que se lleva a cabo una
actividad con el fin de identificar sus posibles cambios.

Oportunidad: Puede surgir como resultado de una situacién favorable para lograr un resultado
previsto, por ejemplo, un conjunto de circunstancias que permita a la organizacion atraer clientes,
desarrollar nuevos productos y servicios, reducir los residuos o mejorar la productividad. Una
desviacién positiva que surge de un riesgo puede proporcionar una oportunidad, pero no todos
los efectos positivos del riesgo tienen como resultado oportunidades.

Parte Interesada: Persona o grupo, dentro o fuera del lugar de trabajo que tiene interés o esta
afectado por el desempefio de toda o de elementos de gestion de una organizacion.

Peligro: Fuente de dafio potencial o situacidon con potencial para causar pérdida. Es una fuente o
situacién con potencial de dafio en términos de lesion o enfermedad, dafo a la propiedad, al
ambiente de trabajo o una combinacion de éstos.

Pérdida: Consecuencia negativa que trae consigo un evento.

Plan de contingencia: Plan contiene las medidas técnicas, humanas y organizativas necesarias
para garantizar la continuidad del negocio y las operaciones (proceso o procedimiento) de una
compaiia en caso de materializarse un riesgo. Se deben generar estas acciones de mejora de
acuerdo al procedimiento.

Plan de tratamiento del riesgo: Plan que se define por medio de las acciones preventivas para
implementar los nuevos controles, como producto del analisis y evaluacién de cada uno de los
riesgos. En caso de materializarse un riesgo se hace por medio de accién correctiva. Se deben
generar estas acciones de mejora de acuerdo al procedimiento R- MECO-005 procedimiento para
la identificacion y tratamiento de acciones correctivas, preventivas y de mejora.

Posibilidad: Se emplea como una descripcion cualitativa de la probabilidad o frecuencia.

Probabilidad: Se entiende como la posibilidad de ocurrencia del riesgo. Esta puede ser medida
con criterios de frecuencia o factibilidad. (DAFP, 2018)

Politica para la administracién de riesgos de la Supersolidaria
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Probabilidad de deteccion: Grado en el cual es probable que se haga efectiva la detectabilidad.

Proceso de administracion de riesgo: Aplicacion sistematicas de politicas, procedimientos y
practicas de administracidn a las diferentes etapas de la Gestidon del Riesgo.

Riesgo: Posibilidad de que suceda algin evento que tendra un impacto sobre el cumplimiento de
los objetivos. Se expresa en términos de probabilidad y consecuencias. (DAFP, 2018)

Riesgo de Corrupcion: Posibilidad de que, por accidon u omisidn, se use el poder para desviar la
gestion de lo publico hacia un beneficio privado. (DAFP, 2018)

Riesgo de Seguridad Digital: Combinacion de amenazas y vulnerabilidades en el entorno digital.
Puede debilitar el logro de objetivos econdmicos y sociales, asi como afectar la soberania
nacional, la integridad territorial, el orden constitucional y los intereses nacionales. Incluyen
aspectos relacionados con el ambiente fisico, digital y las personas. (DAFP, 2018)

Riesgo Inherente: Es aquel al que se enfrenta una entidad en ausencia de acciones de la direccién
para modificar su probabilidad o impacto. (DAFP, 2018)

Riesgo residual: Nivel de riesgo que permanece luego de tomar medidas de tratamiento. (DAFP,
2018)

Tratamiento del riesgo: Seleccidon e implementacion de las opciones apropiadas para ocuparse
del riesgo.

Tolerancia del riesgo: Son los niveles aceptables de desviacidn relativa a la consecucion de
objetivos. Pueden medirse y a menudo resulta mejor, con las mismas unidades que los objetivos
correspondientes. Para el riesgo de corrupcién la tolerancia es inaceptable. (DAFP, 2018)

Vulnerabilidad: Es una debilidad, atributo, causa o falta de control que permitiria la explotacién
por parte de una o mas amenazas contra los activos. (DAFP, 2018).

5. Responsabilidades por linea de defensa

La Supersolidaria adopta el esquema de las lineas de defensa del Modelo Estandar de Control
Interno — MECI, que consiste en asignar responsabilidades especificas y coordinar con eficiencia
y eficacia la gestion del riesgo, de manera que no existan brechas en la cobertura de los controles
ni duplicaciones innecesarias, permitiendo que al interior de la entidad se aseguren resultados
satisfactorios.

A continuacion, se definen las responsabilidades para la gestidn del riesgo de acuerdo a cada linea
de defensa:

Politica para la administracién de riesgos de la Supersolidaria n
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4.1 Linea Estratégica
Funcidn: Instancia decisoria dentro del Sistema de Control Interno que define el marco general

parala

gestion del riesgo y el control, y supervisa su cumplimiento.

Responsables de las acciones en la linea estratégica:

Alta direccidn
Comité Institucional de Coordinacion de Control Interno

Responsabilidades frente al riesgo:

1.

2
3.
4

10

11

12

Establecer y aprobar la politica de administracion del riesgo.

Definir y hacer seguimiento a los niveles de aceptacion del riesgo.

Realizar seguimiento y analisis semestral a los riesgos institucionales.

Realizar monitoreo al cumplimiento de los estandares de conducta y la practica de los
principios y los valores del servicio publico.

Retroalimentar al Comité Institucional de Gestidn y Desempeiio para la mejora de la
gestion, a partir de los resultados de la evaluacion o seguimiento al Sistema de Control
Interno.

Evaluar el estado del Sistema de Control Interno y aprobar las modificaciones,
actualizaciones y acciones de fortalecimiento del sistema a partir de la normatividad
vigente.

Revisar los cambios en el “Direccionamiento estratégico” y cémo estos pueden generar
nuevos riesgos o modificar los que ya se tienen identificados.

Revisién del adecuado despliegue de los objetivos institucionales a los objetivos de
procesos, que han servido de base para llevar a cabo la identificacion de los riesgos.
Hacer seguimiento en el Comité Institucional de Coordinacién de Control Interno a la
implementacién de cada una de las etapas de la gestion del riesgo y los resultados de las
evaluaciones realizadas por la Oficina de Control Interno o Auditoria Interna.

Revisar el cumplimiento a los objetivos institucionales y de procesos y sus indicadores e
identificar en caso de que no se estén cumpliendo, los posibles riesgos que se estan
materializando en el cumplimiento de los objetivos.

Hacer seguimiento y pronunciarse por lo menos cada semestre sobre el perfil de riesgo
inherente y residual de la entidad, incluyendo los riesgos de corrupcién y de acuerdo a los
criterios de aceptacién establecidos y aprobados.

Revisar los informes presentados cada semestre de los eventos de riesgos que se han
materializado en la entidad, incluyendo los riesgos de corrupcidn, asi como las causas que
dieron origen a esos eventos de riesgos materializados, como aquellas que estan
ocasionando que no se logre el cumplimiento de los objetivos y metas, a través del analisis
de indicadores asociados a dichos objetivos.

Politica para la administracién de riesgos de la Supersolidaria
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13. Revisar las acciones que conforman el plan de tratamiento consolidado en el Mapa de
Riesgos Institucionales, con el fin de que se tomen medidas oportunas y eficaces para
evitar la materializacion de riesgos o la repeticidon del evento.

14. Fomentar la generacién de acciones para apoyar a la segunda linea de defensa frente a la
promocién de espacios para capacitar a los lideres de proceso y sus equipos de trabajo
sobre politica y la metodologia, asi como las acciones de seguimiento del riesgo.

4.2 Primera Linea de Defensa
Funcidn: Se encarga de llevar a cabo la gestién del riesgo en cada uno de los procesos, controla y
mitiga los riesgos a través del autocontrol.

Responsables de las acciones en la primera linea de defensa:

e Lideres de proceso y sus equipos de trabajo (en general servidores publicos de todos los
niveles de la entidad).

Responsabilidades frente al riesgo:

1. Revisar los cambios en el Direccionamiento Estratégico o en el entorno y como estos generan
nuevos riesgos o modifican los identificados en cada uno de los procesos, para la
actualizacion de la Matriz de Evaluacion de Riesgos.

2. Ildentificar, analizar y valorar los riesgos que pueden afectar el cumplimiento de los objetivos
y actualizarlos cuando sea requerido.

3. Definir y aplicar los controles establecidos para mitigar los riesgos identificados, alinearlos
con los objetivos institucionales y proponer mejoras a la gestion del riesgo en los procesos.

4. Supervisar la ejecucién de los controles aplicados por el equipo de trabajo en la gestién de
los procesos, detectar las deficiencias de los controles y determinar las acciones de mejora a
gue haya lugar.

5. Desarrollar ejercicios de autoevaluacidn para establecer la eficiencia, eficacia y efectividad
de los controles.

6. Reportar los avances y evidencias de la gestion de los riesgos a cargo del proceso asociado.

7. Revisar que las actividades de control de los procesos se encuentren documentadas y
actualizadas en los procedimientos.

8. Revisar el cumplimiento de los objetivos de los procesos y sus indicadores de desempeno, e
identificar en caso de que no se estén cumpliendo, los posibles riesgos que se estan
materializando.

9. Revisar los eventos de riesgos que se han materializado, incluyendo los riesgos de corrupcién,
asi como las causas que dieron origen a esos eventos de riesgos materializados, como
aquellas que estdn ocasionando que no se logre el cumplimiento de los objetivos y metas, a
través del analisis de indicadores asociados a dichos objetivos.

Politica para la administracién de riesgos de la Supersolidaria n
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10. Revisar los planes de contingencia establecidos para los riesgos materializados, con el fin de
tomar medidas oportunas y eficaces para evitar en lo posible la repeticion del evento.

11. Revisar y hacer seguimiento al cumplimiento de las actividades y planes de tratamiento con
relacion a la gestion de riesgos.

12. Reportar a la segunda linea de defensa el resultado de la gestidn de riesgos del proceso, para
su inclusion en la Matriz de Evaluacion de Riesgos Institucionales y el Mapa de Riesgos
Institucional, incluidos los riesgos de corrupcion.

4.3 Segunda Linea de Defensa

Funcidn: Su rol principal es orientar a la Primera linea de defensa en el proceso de gestién del
riesgo y que los controles sean apropiados y funcionen correctamente; asi mismo, consolidar y
analizar informacién, enmarcado en la autogestion.

Responsables de las acciones en la segunda linea de defensa:

e Jefe Oficina Asesora de Planeacidn y Sistemas

Responsabilidades frente al riesgo:

1. Asesorar a la linea estratégica en el andlisis del contexto interno y externo para el
establecimiento de los niveles de impacto y el nivel de aceptacion del riesgo.

2. Revisar los cambios en el direccionamiento estratégico o en el entorno y cdmo estos pueden
generar nuevos riesgos o modificar los que ya se tienen identificados en cada uno de los
procesos, con el fin de solicitar y apoyar en la actualizacién de la Matriz de Evaluacion de
Riesgos Institucionales.

3. Consolidar el Mapa de Riesgos Institucional (riesgos de mayor criticidad frente al logro de los
objetivos) y presentarlo para analisis y seguimiento ante el Comité Institucional de
Coordinacién de Control Interno.

4. Presentar al Comité Institucional de Coordinacion de Control Interno el seguimiento a los
controles establecidos para la mitigacién del riesgo.

5. Acompanar y orientar a los lideres de procesos y responsables en la identificacion, andlisis y
valoracion del riesgo.

6. Monitorear los riesgos identificados y controles establecidos por |la primera linea de defensa
acorde con la estructura de los temas a su cargo.

7. Supervisar a la primera linea de defensa en coordinacion con los demds responsables de esta
linea, para que identifique, evalué y gestione los riesgos y controles.

8. Evaluar que los riesgos sean consistentes con la politica para la administracién de riesgos de
la entidad.

Politica para la administracién de riesgos de la Supersolidaria n
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Otros responsables de la segunda linea de defensa:

e Coordinadores de procesos: Gestion de contratacion, Gestiéon de recursos financieros,
Gestion de servicios de TI.

Responsabilidades frente al riesgo:

1. Reportar a la Oficina Asesora de Planeacion y Sistemas a través de ISOlucion -mddulo de
riesgos y/o mecanismo dispuesto, el seguimiento efectuado al mapa de riesgos a su cargo y
proponer las acciones de mejora a que haya lugar.

2. Supervisar que la primera linea de defensa identifique, evalué y gestione los riesgos en sus
procesos, relacionados con contratacidén, gestidon financiera y gestion de servicios de
tecnologias de informacién.

4.4 Tercera Linea de Defensa

Funcidn: Realizar evaluacién (independiente) y seguimiento sobre la efectividad de la gestion de
riesgos, validando que la linea estratégica, la primera y segunda linea de defensa cumplan con
sus responsabilidades en la gestidn de riesgos para el logro en el cumplimiento de los objetivos
institucionales y de proceso, asi como los riesgos de corrupcion.

Responsable de las acciones en la tercera linea de defensa:

e Jefe Oficina de Control Interno

Responsabilidades frente al riesgo:

1. Dar orientacién técnica y recomendaciones frente a la administracion del riesgo en
coordinacion con la Oficina Asesora de Planeacion y Sistemas.

2. Monitoreo a la exposicién de la entidad al riesgo y realizar recomendaciones con alcance
preventivo.

3. Proporcionar aseguramiento objetivo sobre la eficacia de la gestidn del riesgo y control, con
énfasis en el disefio e idoneidad de los controles establecidos en los procesos.

4. Proporcionar aseguramiento objetivo en las areas identificadas no cubiertas por la segunda
linea de defensa.

5. Llevar a cabo el seguimiento a los riesgos consolidados en los mapas de riesgos (gestion,
corrupcion y seguridad digital) de conformidad con el Plan Anual de Auditoria y reportar los
resultados al Comité Institucional de Coordinacién de Control Interno.

6. Recomendar mejoras a la politica de administracion del riesgo.

Politica para la administracién de riesgos de la Supersolidaria
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7. Revision de la definicion y alineacién de los objetivos de los procesos con los objetivos
institucionales, sobre los cuales se identificaron los riesgos, y realizar las recomendaciones a
gue haya lugar.

8. Revisar que se hayan identificado los riesgos que afecten directamente el cumplimiento de
los objetivos de los procesos y que se hayan incluido los riesgos de corrupcién.

9. Revisar el adecuado disefio y ejecucion de los controles para la mitigacion de los riesgos que
se han establecido por parte de la primera linea de defensa y realizar las recomendaciones y
seguimiento para el fortalecimiento de los mismos.

10. Revisar el perfil de riesgo inherente y residual por cada proceso consolidado y pronunciarse
sobre cualquier riesgo que este por fuera del perfil de riesgo de la entidad o que su
calificacion del impacto o probabilidad del riesgo no es coherente con los resultados de las
auditorias realizadas.

11. Para mitigar los riesgos de los procesos, revisar que se encuentren documentados vy
actualizados los procedimientos y planes de mejora establecidos como resultado de las
auditorias efectuadas, ademas, que se lleven a cabo de manera oportuna, se establezcan las
causas raiz del problema y se evite, en lo posible, la repeticion de hallazgos y la
materializacién de los riesgos.

12. Capacitacidn continua en temas relacionados con la gestién de riesgos, con el fin de fortalecer
el rol de evaluador independiente.

Responsabilidades riesgos de sequridad digital

Para el tratamiento de riesgos de seguridad digital, la entidad debe designar un responsable, el
cual debe pertenecer a un area que haga parte de la alta direcciéon o linea estratégica y las
responsabilidades que deberd cumplir respecto a la gestién del riesgo de seguridad digital segun
MinTic, seran las siguientes:

e Definir el procedimiento para la Identificacidn y Valoracidn de Activos.

e Adoptar o adecuar el procedimiento formal para la gestion de riesgos de seguridad digital
(Identificacion, Analisis, Evaluacién y Tratamiento).

e Asesorar y acompafar a las diferentes lineas de defensa en la gestién de riesgos de
seguridad digital, el establecimiento de controles para mitigar los riesgos y el reporte.

e Apoyar en el seguimiento a los planes de tratamiento de riesgo definidos.

e Informar a la linea estratégica sobre cualquier variacién importante en los niveles o
valoraciones de los riesgos de seguridad digital.

6. Proceso para la gestion del riesgo

El proceso para la gestion del riesgo permite tener un esquema general frente a los diferentes
elementos que interactuan en el adecuado manejo de éstos, ademas consta de la definicion del

Politica para la administracién de riesgos de la Supersolidaria
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enfoque organizacional para la valoracion del riesgo y su posterior tratamiento, favoreciendo la
gestion institucional.

A continuacidn, se presenta el proceso para la Gestidn del Riesgo de la Supersolidaria:

Politica para la administracion de riesgos

Establecimiento de contexto
Externo, interna y de procesa

Evaluacion del Riesgo

Identificacion de Riesgos

Encantrar, reconocer y desoribic los riesgos bachndooe en
informacidn pertinente, apropiada y actualizada

Analisis de Riesgos
fstesminar i probabaland v el impacts

Comunicacién y Consulta
ojuaiwingas A oalo)luoly

Valoracion de Riesgos

Andlisis y determinacion de los controles

Tratamiento de Riesgos

Grafico 1. Proceso de la gestidn del riesgo. Basado en 1SO 31000:2018

La etapa de evaluacion del riesgo (identificacidn, analisis y valoracion), se desarrolla en la
Metodologia para la Evaluacion de Riesgos D-MECO-003 versién 03.

7. Establecimiento de contexto
Para el establecimiento del contexto, se tendran en cuenta los siguientes criterios:

Contexto externo

® Factores sociales, culturales, politicos, legales, reglamentarios, financieros, tecnolégicos,
econdmicos, ambientales, ya sean internacionales, nacionales, regionales o locales.

® Relaciones, percepciones, valores, necesidades y expectativas de las partes interesadas
externas.

® Complejidad de las redes y dependencias

Politica para la administracién de riesgos de la Supersolidaria
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Contexto interno

Visién, misidn y valores

Estructura de la organizacion, roles e informe de rendicion de cuentas
Obijetivos institucionales y politicas internas

Cultura organizacional

Normas, directrices y modelos adoptados por la entidad
Conocimiento clave de la entidad

Mapa de procesos

Datos, sistemas de informacién y flujos de informacion

Relaciones con grupos de valor y de interés (percepciones y valores)
Relaciones contractuales y compromisos

Contexto Proceso

Para el andlisis de contexto del proceso se debe contar con las caracterizaciones de cada uno de los
procesos actualizadas y alineadas con el marco estratégico vigente de la entidad.

8.

En la

Obijetivo y alcance del proceso
Procedimientos asociados
Responsables del proceso

Activos de seguridad digital del proceso

Niveles y criterios para calificar la probabilidad
siguiente tabla se determinan los niveles para la calificacion de la probabilidad,

determinados por la descripcién de la medida cualitativa y la frecuencia (para la valoracion de la
probabilidad por criterios de factibilidad, consultar la Metodologia para la evaluacion de riesgos).

Nivel | Medida Cualitativa Frecuencia

Puede ocurrir solo en circunstancias excepcionales
Probabilidad anual entre el 0% y 3%
Podria ocurrir en algin momento
Probabilidad anual entre el 3% y 10%

Muy baja

Probablemente ocurrira en algunas circunstancias

LAIECIE Probabilidad anual entre el 10% y 30%

Se espera que ocurra en la mayoria de las circunstancias
Probabilidad anual superior al 50%

Probablemente ocurrira en repetidas circunstancias

Alta Probabilidad anual entre el 30% y 50%

Tabla 1. Criterios para calificar la probabilidad

Politica para la administracién de riesgos de la Supersolidaria
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9. Niveles y criterios para calificar el impacto
Los niveles de medicion del impacto estdn dados en funcién a la consecuencia econdmica, legal y

reputacional que la entidad puede sufrir en caso de materializacidn de un evento de riesgo.

Para la calificacién del impacto de cada uno de los riesgos identificados, se deben revisar de manera
detallada cada uno de los criterios cuantitativos y cualitativos presentados en la siguiente tabla.

VALOR
DEL
IMPACTO

RIESGO NIVEL

7

RIESGOS DE GESTION

Mayor 4

IMPACTO (CONSECUENCIAS) CUANTITATIVO

IMPACTO (CONSECUENCIAS) CUALITATIVO

Impacto que afecte la ejecucion presupuestal
en un valor de pérdida de cobertura en la
prestacion de los servicios de la entidad
>50%.

Pago de indemnizaciones a terceros por
acciones legales que pueden afectar el
presupuesto total de la entidad en un valor
>50%.

Pago de sanciones econdémicas por
incumplimiento en la normatividad aplicable
ante un ente regulador, las cuales afectan en
un valor >50% del presupuesto general

de la entidad.

Interrupcion de las operaciones de la
entidad por mas de cinco (5) dias.

Intervencién por parte de un ente de
control u otro ente regulador.

Pérdida de informacidn critica para la
entidad que no se puede recuperar.

Incumplimiento en las metas y objetivos
institucionales afectando de forma grave
la ejecucidn presupuestal.

Imagen institucional afectada en el orden
nacional o regional por actos o hechos de
corrupcion comprobados.

Impacto que afecte la ejecucion presupuestal
en un valor 220%.

Pérdida de cobertura en la prestacién de los
servicios de la entidad >220%.

Pago de indemnizaciones a terceros por
acciones legales que pueden afectar el
presupuesto total de la entidad en un valor
220%.

Pago de sanciones econdmicas por
incumplimiento en la normatividad aplicable
ante un ente regulador, las cuales afectan en
un valor 220% del presupuesto general

de la entidad.

Interrupcién de las operaciones de la
entidad por mas de dos (2) dias.

Pérdida de informacidn critica que puede
ser recuperada de forma parcial o
incompleta.

Sancion por parte del ente de control u
otro ente regulador.

Incumplimiento en las metas y objetivos
institucionales afectando el cumplimiento
en las metas de gobierno.

Imagen institucional afectada en el orden
nacional o regional por incumplimientos
en la prestacién del servicio a los usuarios
o ciudadanos.

Politica para la administracién de riesgos de la Supersolidaria




Republica de Colombia
Ministerio de Hacienda y Crédito Pablico

Supersolidaria

El emprendimiento

Superintendencia de la Economia Solidaria

Minhacienda

es de todos

VALOR
RIESGO NIVEL DEL IMPACTO (CONSECUENCIAS) CUANTITATIVO IMPACTO (CONSECUENCIAS) CUALITATIVO
IMPACTO

Interrupcion de las operaciones de la
entidad por un (1) dia.

Impacto que afecte la ejecucion presupuestal | Reclamaciones o quejas de los usuarios

en un valor 25%. que podrian implicar una denuncia ante
los entes reguladores o una demanda de

Pérdida de cobertura en la prestacion de los | largo alcance para la entidad.

servicios de la entidad 210%.
Inoportunidad en la informacién,

Pago de indemnizaciones a terceros por ocasionando retrasos en la atencién a los

Moderado 3 acciones legales que pueden afectar el usuarios.

Insuficiente

presupuesto total de la entidad en un valor
>5%.

Pago de sanciones econémicas por
incumplimiento en la normatividad aplicable
ante un ente regulador, las cuales afectan en
un valor 25% del presupuesto general

de la entidad.

Reproceso de actividades y aumento de
carga operativa.

Imagen institucional afectada en el orden
nacional o regional por retrasos en la
prestacion del servicio a los usuarios o
ciudadanos.

Investigaciones penales, fiscales o
disciplinarias

Impacto que afecte la ejecucion presupuestal
en un valor 21%.

Pérdida de cobertura en la prestacion de los
servicios de la entidad >5%.

Pago de indemnizaciones a terceros por
acciones legales que pueden afectar el
presupuesto total de la entidad en un valor
21%.

Pago de sanciones econémicas por
incumplimiento en la normatividad aplicable
ante un ente regulador, las cuales afectan en
un valor 21% del presupuesto general de la
entidad.

Interrupcion de las operaciones de la
entidad por algunas horas.

Reclamaciones o quejas de los usuarios,
que implican investigaciones internas
disciplinarias.

Imagen institucional afectada localmente
por retrasos en la prestacion del servicio a
los usuarios o ciudadanos.

Impacto que afecte la ejecucion presupuestal
en un valor >0,5%.

Pérdida de cobertura en la prestacion de los
servicios de la entidad 21%.

Pago de indemnizaciones a terceros por
acciones legales que pueden afectar el
presupuesto total de la entidad en un valor
>0,5%.

Pago de sanciones econdmicas por
incumplimiento en la normatividad aplicable
ante un ente regulador, las cuales afectan en
un valor 20,5% del presupuesto general de la
entidad.

No hay interrupcién de las operaciones de
la entidad.

No se generan sanciones econdmicas o
administrativas.

No se afecta la imagen institucional de
forma significativa.
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RIESGO

RIESGOS DE SEGURIDAD DIGITAL

NIVEL

VALOR
DEL
IMPACTO

IMPACTO (CONSECUENCIAS) CUANTITATIVO

IMPACTO (CONSECUENCIAS) CUALITATIVO

Afectacidon 265% hasta 92% de la poblacién.

Afectacion >65% hasta 92% del presupuesto
anual de la entidad.

Afectacion muy grave del medio ambiente
que requiere de 5 afios de recuperacion.

Afectacidn muy grave de la integridad de
la informacién debido al interés particular
de los servidores publicos y terceros.

Afectacidn muy grave de la_disponibilidad
de la informacién debido al interés
particular de los servidores publicos y
terceros.

Afectacion muy grave de la
confidencialidad de la informacién debido
al interés particular de los servidores
publicos y terceros.

Afectacion 239% hasta 65% de la poblacién.

Afectacion>39% hasta 65% del presupuesto

Afectacion grave de la integridad de la
informacién debido al interés particular de
los empleados y terceros.

Afectacidn grave de la disponibilidad de la

Insuficiente

Afectacion leve del medio ambiente requiere
de 21 a 4 semanas de recuperacion.

Mayor 4 anual de la entidad. informacion debido al interés particular de

los empleados y terceros.

Afectacidon importante del medio ambiente

que requiere de 26 meses de recuperacion. | Afectacion grave de la confidencialidad de
la informacion debido al interés particular
de los empleados y terceros.
Afectacion moderada de la integridad de
la informacién debido al interés particular

Afectacidn 215% hasta 39% de la poblacion. de los empleados y terceros.

Afectacion 215% hasta 39% del presupuesto Afect:aaon mo.dlerada .de la (E]ISpOI:]Iblhdad

. de la informacién debido al interés
Moderado 3 anual de la entidad.

particular de los empleados y terceros.

Afectacion moderada de la
confidencialidad de la informacion debido
al interés particular de los empleados y
terceros.

Afectacidon 25% hasta 15% de la poblacién.

Afectacion >5% hasta 15%del presupuesto
anual de la entidad.

Afectacidn leve del medio ambiente requiere
de >2 dias de recuperacion.

Afectacion leve de la integridad.
Afectacion leve de la disponibilidad.

Afectacion leve de la confidencialidad.

Afectacidon >0% hasta 5% de la poblacion.

Afectacidon 20% hasta 5% del presupuesto
anual de la entidad.

No hay afectacion medioambiental.

Sin afectacion de la integridad.
Sin afectacion de la disponibilidad.

Sin afectacidn de la confidencialidad.
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VALOR
RIESGO NIVEL DEL IMPACTO (CONSECUENCIAS) CUANTITATIVO IMPACTO (CONSECUENCIAS) CUALITATIVO
IMPACTO
z
§ Genera consecuencias desastrosas para la entidad
=)
&
§ Mayor 4 Genera altas consecuencias sobre la entidad.
=)
8
§ Moderado 3 Genera medianas consecuencias sobre la entidad
-3

Tabla 2. Criterios para calificar el impacto

10. Zona deriesgo
La Supersolidaria tendra cuatro (4) zonas de riesgo:

Grafico 2. Zona de Riesgo

Estos niveles de se tendran en cuenta para todos los riesgos a excepcion de los riesgos de
corrupcion, cuya zona solo serd moderada, alta y extrema.

A continuacién, se ubica cada zona de riesgo en el mapa de calor:
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=3
=
@
=
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o
a
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-
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g
% Baja 2 Maoderade
]
=]
=
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insignificante menar moderado Mayor Catastrafico
B
! Vv
Impacto

Grafico 3. Mapa de calor
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Niveles de aceptacion del riesgo

De acuerdo con los niveles de riesgo establecidos, se definen los criterios de nivel de aceptacion,
periodicidad del seguimiento y las acciones a realizar en caso de materializacién, como se
presenta a continuacion.

. ) Zona de ) . : . . . . .
Tipo de riesgo ; Nivel de aceptacion del riesgo Periocidad del seguimiento Acciones a realizar en caso de materializacion
riesgo
Se administra por medio de las R . R R
o . R Establecer acciones correctivas al interior del proceso y
=N - R actividades propias del proceso y las N . N R N
3 Se ACEPTARA el riesgo. areas haran sutocontrol mensual @ su verificar la calificacion del riesgo residual y ubicacion del
desempefio. riesgo para su inclusién en el mapa de riesgos.
-] Se establecen acciones de control » Proceder de manera inmediata a aplicar el plan de
g preventivas que permitan REDUCIR |a h imiento TRIMESTRAL contingencia que permita la continuidad del servicio o el
T probabilidad de ocurrencia del riesgo. S hate seguimiento restablecimiento del mismo (si es el caso).
=
Riesgos de = Realizar nuevamente la evaluacion del riesgo, analizando la
. Se establecen acciones de control causa principal y determinar acciones correctivas, replantear
Gestion preventivas gue permitan EVITAR la los riesgos del proceso y actualizar el plan de mejora del
o
g materializacién del riesgo. Se monitorea TRIMESTRAL proceso.
Se debe incluir el riesgo en el Mapa de
Riesgo Institucional = Actualizar la Matriz y el Mapa de Riesgos.
. = Informar al Proceso de Planificacion Estratégica sobre el
o Se establecen acciones de Control hallazgo y las acciones tomadas.
£ Preventivas que permitan MITIGAR |a
5 o ) .
= materlal_lzan_on de_l riesgo. Se monitorea TRIMESTRAL = Informar a la direccidn, acciones definidas para la mitigacion
] Se debe incluir el riesgo tanto en el del riesgo materializado.
Mapa de Riesgo Institucional.
El lider del proceso debe:
= Informar al Proceso de Direccionamiento Estratégico sobre el
hecho encontrado.
# Identificar las acciones correctivas necesarias y
documentarlas en el Plan de mejoramiento.
= Efectuar el analisis de causas y determinar
o acciones preventivas y de mejora.
T Ningun riesgo de corrupcion podra ser » Actualizar el mapa de riesgos
5 tad & P P Periodicidad MENSUAL de seguimiento P &
= = acepiado.
Riesgos de = L para evitar a toda costa su R . ~
. a R El jefe de la Oficina de Control interno:
Corrupcion Qo R materializacién por parte de los
w Se establecen acciones para EVITAR o B
o procesos a cargo de los mismos. B R .
'g MITIGAR. = Informar al Lider del proceso, quien analizara la
L situacion y definiréd las acciones a que haya lugar.
= Realizar la denuncia ante |z instancia
de control correspondiente de acuerdo al procedimiento
establecido en el proceso de control interno disciplinario.
= Informar a la segunda linea de defensa con el fin facilitar el
inicio de las acciones correspondientes
con el lider del proceso, para revisar el mapa de riesgos.
Se administra por medio de las
=N Se ACEPTARA el riesgo actividades propias del proceso y las |Es necesario realizar acciones de mejoramiento ejecutando
@
o areas haran autocontrol mensual a su [actividades, tales como:
dezempefio.
= Hacer una descripcion detallada de lo ocurrido y del impacto
° generado en el proceso.
= Se establecen acciones de control
il
& preventivas que permitan REDUCIR la  |se hace seguimiento TRIMESTRAL = Revisar las causas, riesgos y controles. Se debe tener en cuenta
Riesgos de EO probahbilidad de ocurrencia del riesgo. que en el analisis del riesgo varia la probabilidad.
Seguridad de la . ) . I
. . e establecen acciones de control = Tomar acciones para evitar el que se repita la materializacien
informacidn preventivas que permitan EVITAR I del riesgo detectado vy actualizar el Mapz de riesgos v sus
@ . o
ﬁ materializacién del riesgo. Se monitorea TRIMESTRAL acciones de seguimiento contempladas.
Se debe incluir el riesgo en el Mapa de
Riesgo Institucional = Realizar un meonitoreo permanente. Los procesos deben
Informar @ la Oficina Asesora de Planeacién la materializacion
- Se establecen acciones de Control de sus riesgos, quien a su vez comunicara al Comité Institucional
£ Preventivas que permitan MITIGAR la de Coordinacidn de Control Interno.
g materializacién del riesgo. Se monitorea TRIMESTRAL
Rl Se debe incluir el riesgo tanto en el
Mapa de Riesgo Institucienal.

Tabla 3. Niveles de aceptacién del riesgo
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12. Tratamiento de riesgos
El propdsito del tratamiento del riesgo es seleccionar e implementar opciones para abordar el
riesgo, para lo cual, la Supersolidaria se enmarca dentro de las siguientes categorias de acuerdo

a la zona de riesgo:

Categorias

ZONA DE RIESGO Compartir
Aceptar Evitar Reducir .
o transferir

Alto b3 b3 X

Moderado b X

- )(

Grafico 3. Matriz tratamiento de riesgos

Categorias para el tratamiento de riesgos
A continuacion, se presenta cada una de las categorias para tratar el riesgo y las respectivas

acciones a realizar.
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Categorias Descripcion Accion

5i el nivel de riesgo cumple con los criterios de aceptacion de riesgo, no es necesariol

_ establecer controles y este puede ser aceptado, esto aplicaria para riesgos
El riesgo se acepta cuando la

frecuencia es baja y el impacto es
insuficiente, es decir, no se pone en
Aceptar peligro la estabilidad de |z entidad.

inherentes en la zona de calificacion de riesgo bajo y se administra por medio de las
actividades propias del proceso asociado.

La aceptacion del riesgo puede ser una opcion viable en la entidad, para los riesgos
bajos, pero también pueden existir escenarios de riesgos a los que no se les puedan
aplicar controles y por ende, se acepta el riesgo. En ambos escenarios debe existir un
seguimiento continuo del riesgo.

(Mingun riesgo de corrupcion podra
ser aceptado).

Es siempre la primera alternativa a
considerar. Se logra cuando al
interior de los procesos se genera
cambios sustanciales de
mejoramiento, redisefio

) o i o . . .
Evitar o . para evitar la actividad o accién que da origen al riesgao:
eliminacion, resultado de unos

Se establecen acciones preventivas para evitar que se materialicen las causas
identificadas.

A ) —Retirar la(s) actividadies) que lo origina(n)
controles y acciones emprendidas,

orientadas a la eliminacién de la
causa del riesgo o la actividad
fuente del riesgo.

— Cambiar las condiciones relacionadas (Ej: cambiar de lugar una instalacion

5i el riesgo no puede ser evitado porque crea grandes dificultades operacionales, el
siguiente paso es reducirlo al mas bajo nivel posible. La reduccion del riesgo es
probablemente el método mas sencillo y econdmico para superar las debilidades
ificiles, se consigue mediante la
optimizacion de los procedimientos y la implementacien de controles por medio de
acciones preventivas, para protegerse en caso de que se presente cambiando en la

medida de las posibilidades la probabilidad o impacto del mismo.

antes de aplicar medidas mas costosas y d

Al reducir el riesgo, se adoptan
medidas para reducir la
probabilidad o el impacto del
riesgo, o ambos; por lo general
conlleva a la implementacion de
controles.

Los controles deben proporcionar uno o mas tipos de proteccion:
* Correccion de cualquier anormalidad.

Reducir sEliminacion de posibles errores y wulnerabilidades o fuentes de errores y
vulnerahilidades, pero sin eliminar el riesgo, solo reduciéndolo.

*Prevencion de atagues sobre las vulnerabilidades.

* Minimizar el impacto: Controles que reducen o limitan los dafios.

*Disuasion: Para hacer cambiar de intencidn o idea.

#Deteccidn de errores o anomalias.

s*Recuperacion: Para regresar a la situacion normal; monitoreo de sefiales de
advertencia de vulnerabilidades, amenazas y riesgos, para prevenir.

« Conciencia: actividades de capacitacion para orientar sobre la seguridad de la
informacion, de modo que todos los usuarios sepan aplicar los conocimientos
relacionados en su rutina personal y profesional.

Hace referencia a buscar respaldoy
compartir con un tercero parte del
riesgo; esta técnica es usada para
eliminar el riesgo de un lugary
pasarlo a otro, o de un grupo a otro.
Asi mismo, el riesgo puede ser
minimizado, compartiéndolo con
otro grupo o dependencia.

Método para compartir algunos riesgos

* Puede implicar la creacian de riesgos nuevos y tratamientos adicionales.
« Tomar polizas de seguros (todo riesgo, entre otros).

Compartir o * Contratacion de servicios de terceros (outsourcing para procesos. Ej: celaduria,

transferir . vigilancia, custodia de valores, entre otros) Es importante tener en cuenta que este
Se reduce la probabilidad o el

impacto del riesgo transfiriendo o
compartiendo una parte de este.

tipo de accion conlleva a que se generen otros riesgos.
« Compartir el riesgo con acuerdos contractuales con proveedores.

Los riesgos de corrupcion se pueden
compartir, pero no se puede
transferir su responsabilidad.

Tabla 4. Categorias para el tratamiento de riesgos
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13. Monitoreo y Seguimiento

El propdsito de las actividades de monitoreo y seguimiento es valorar la efectividad del control
interno de la entidad, la eficiencia, eficacia y efectividad de los procesos y los resultados de la
gestidn del riesgo, con el propdsito de detectar desviaciones y generar recomendaciones para
orientar las acciones de mejora en la Supersolidaria.

Dentro de las responsabilidades establecidas por cada linea de defensa, se describen las
responsabilidades en la gestidon del riesgo, incluidas las actividades de monitoreo y seguimiento,
sin embargo, en este capitulo, se describen de manera detallada algunas de las acciones a realizar,
como se describe a continuacion:

Monitoreo

El lider de proceso realizara evaluaciones continuas o de autoevaluacion a su proceso, realizando
monitoreo a la medicién de los resultados generados, teniendo en cuenta los indicadores de
gestidn, cuyo propdsito serd tomar las decisiones relacionadas con la correccion o mejoramiento
del desempefio; también controla el desarrollo de las acciones para mitigar los riesgos,
verificando la ejecucién de las actividades en el tiempo programado, las cuales son fundamentales
para prevenir o para reducir el riesgo.

El monitoreo debe:

a) Garantizar que los controles son eficaces y eficientes en el disefio y en la operacion.

b) Obtener informacién adicional para mejorar la valoracién del Riesgo.

c) Analizary aprender lecciones a partir de los eventos, los cambios, las tendencias, los éxitos
y los fracasos.

d) Detectar cambios en el contexto externo e interno que puedan exigir revision de los
tratamientos del Riesgo y establecer un orden de prioridades de acciones para el
tratamiento del Riesgo.

e) ldentificar nuevos riesgos que pueden surgir.

Dentro del monitoreo a realizar se consolidara el mapa de riesgos institucionales, el cual contendra el plan
de tratamiento de riesgos, cuyo propodsito es consolidar todas las acciones a adoptar para la
prevencion o mitigacion de los riesgos, relacionando de manera especifica cada una, el
responsable de su ejecucidn, la periodicidad, la fecha de inicio y fecha fin; de manera tal que los
involucrados comprendan las disposiciones.

El seguimiento de avance sera reportado por las areas a la Oficina Asesora de Planeacién y
Sistemas de manera trimestral dentro de los cinco (5) primeros dias habiles del siguiente mes,
para la consolidaciéon del mapa de riesgos y analisis; y su posterior presentaciéon al Comité
Institucional de Coordinacién de Control Interno.

Politica para la administracién de riesgos de la Supersolidaria
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Seguimiento

Para el seguimiento se llevaran a cabo evaluaciones independientes de forma periddica, por parte
de la oficina de control interno a través de la auditoria interna de gestidn. Estas evaluaciones
permiten determinar si se han definido, puesto en marcha y aplicado los controles establecidos
por la entidad de manera efectiva.

Las evaluaciones, independientes a los componentes varian en alcance y frecuencia, dependiendo
de la importancia del riesgo, de la respuesta al riesgo y de los resultados de las evaluaciones
continuas o autoevaluacion. La auditoria se constituye en “una actividad independiente y objetiva
de aseguramiento y consulta, concebida para agregar valor y mejorar las operaciones de la
entidad; que ayuda a cumplir sus objetivos aportando un enfoque sistematico y disciplinado para
evaluar y mejorar la eficacia de los procesos de gestidn de riesgos, control y gobierno”, siendo la
auditoria una herramienta de realimentacién del SClI y de MIPG que analiza las debilidades y
fortalezas del control y de la gestidn, asi como el desvio de los avances de las metas y objetivos
trazados, lo cual influye en los resultados y operaciones propuestas en la entidad.

La actividad de auditoria interna debe realimentar a la entidad en el mantenimiento de controles
efectivos, mediante la evaluacién de la eficacia y eficiencia de los mismos promoviendo la mejora
continua. Asi mismo, para formarse una opinién sobre la adecuacion y eficacia de los procesos de
gestion de riesgos y control, la oficina de control interno debe basarse en las evidencias obtenidas
en el ejercicio de auditoria.

La coordinacidn de las auditorias (cualquiera que sea su dmbito) estd en cabeza del jefe de control
interno, con el apoyo del lider del sistema de gestidn; para ello, la oficina de control interno
elabora un plan de auditoria anualmente y selecciona los proyectos, procesos y actividades a ser
auditados basados en un enfoque de riesgos documentado, alineados con los objetivos y
prioridades de la entidad, y desarrolla adecuados procedimientos para obtener suficiente
evidencia para evaluar el disefio y la eficacia de los procesos de control en los diferentes procesos
y actividades de la entidad. Este plan debe ser flexible de manera que puedan efectuarse ajustes
durante el afio, como consecuencia de cambios en las estrategias de la direccion, condiciones
externas, areas de mayor riesgo o modificacion a los objetivos de la entidad.

Este seguimiento genera un Informe, el cual es presentado en el Comité Institucional de
Coordinacién de Control Interno. En el caso que la Oficina de Control Interno realice
recomendaciones, éstas se desarrollan a través acciones de mejora en el proceso y su registro
guedard en el mddulo de mejora de I1SOlucion.
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Riesgos de corrupcion

El seguimiento al mapa de riesgos de corrupcién se hard a través de la matriz de seguimiento al
Mapa de riesgos de corrupcién (formato ISOlucién), donde la primera linea de defensa hard
registro del avance de cumplimiento de las acciones establecidas mensualmente y la segunda
linea de defensa cada cuatrimestre.

El jefe de la Oficina de Control Interno, debe adelantar seguimiento al Mapa de Riesgos de
Corrupcion de manera independiente a través del formato dispuesto por el DAFP (anexo 6 guia
para la administracion de riesgos DAFP) y adicionalmente, adelantara las siguientes actividades:

e Verificar la publicacién del Mapa de Riesgos de Corrupcién en la pagina web de la entidad.
e Seguimiento a la gestidn del riesgo.

e Revisién de los riesgos y su evolucion.

e Asegurar que los controles sean efectivos, le apunten al riesgo y estén funcionando en
forma adecuada.

14. Comunicacion y Consulta

El propdsito de la comunicacidn y la consulta consiste en asistir a las partes interesadas a
comprender el riesgo, las bases con que se toman decisiones y las razones por las que son
necesarias acciones especificas, buscando promover la toma de conciencia y la autogestion,
facilitando un intercambio de informacién basado en hechos, oportuno, pertinente vy
comprensible, teniendo en cuenta la confidencialidad, disponibilidad e integridad de la
informacion.

Para la comunicacion en funcién del fortalecimiento de los temas que giran en torno a la
administracidn de riesgos, se utilizaran herramientas de formacién virtual que permitan a su vez,
evaluar el grado de interiorizacion de la politica y metodologia de riesgos de la Supersolidaria y
generar mayor interaccion frente a la resolucion de inquietudes y/o conocer el estado de avance.

Para la consulta a la ciudadania, se aplicaran encuestas de percepcion.

Politica para la administracién de riesgos de la Supersolidaria
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La comunicacion de la informacion y el reporte debe garantizar que se tienen en cuenta las
necesidades de los usuarios o ciudadanos, de modo tal que los riesgos identificados, permitan
encontrar puntos criticos para la mejora en la prestacion de servicios.

Es preciso promover la participacion de los funcionarios con mayor experticia, con el fin de
aportar su conocimiento en la identificacidn, analisis y valoracidn del riesgo.

Es importante tener en cuenta que se debe conservar evidencia de la comunicacién de la
informacién y reporte de la gestidon del riesgo en todas sus etapas, por tanto, se debe hacer
especial énfasis en la difusion, socializacidn, capacitacion y/o entrenamiento de todos y cada de
los pasos que componen la metodologia de la administracion del riesgo, asegurando que permee
a la totalidad de la entidad.

14.1 Comunicacion interna
La comunicacién interna en la entidad para la gestion de riesgos se dard desde las lineas de
defensa.

Linea Estratégica

Corresponde al Comité Institucional de Coordinacion de Control Interno y a la alta direccién
establecer esta Politica a través de acto administrativo, y asegurarse de comunicarla a todos los
servidores de la Supersolidaria, de tal manera que conozcan su rol y nivel de responsabilidad
dentro de la gestion de riesgos; esta comunicacion se realizard con el apoyo del grupo de
comunicaciones y la Oficina Asesora de Planeacidén y Sistemas, donde a través de los canales de
comunicacién dispuestos por la entidad, se realice la socializacion de la Politica y la sensibilizacion
frente a la importancia de la gestidon de riesgos en el cumplimiento de las metas y objetivos
institucionales.

Ademas, cada vez que se reuna el Comité Institucional de Coordinacion de Control Interno debe
generarse un acta, la cual serd responsabilidad de la Oficina de Control Interno, quien ejerce la
secretaria técnica de dicho Comité, de acuerdo a lo establecido en la Resolucion 2017130005055
del 19 de septiembre de 2017.

Primera Linea de Defensa

Corresponde a la primera linea de defensa promover la comunicacién de los riesgos al interior de
sus areas y comunicar a los colaboradores de los procesos para conocer los avances en la gestion
de riesgos en sus procesos y los controles establecidos para la mitigacion de los riesgos
identificados, posteriormente aportar la evidencia de dicha comunicacién.
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Segunda Linea de Defensa
Corresponde a la Oficina Asesora de Planeacion y Sistemas, apoyar en la difusidén de esta politica
y realizar acompafiamiento en la apropiacién de la metodologia para la gestién de riesgos.

Tercera Linea de Defensa

Corresponde a la Oficina de Control Interno comunicar a través de los informes de auditoria y
seguimiento, el estado de la gestion de riesgos institucionales; establecer comunicacion
constante con la segunda linea de defensa.

14.2 Comunicacion externa

La comunicacidn externa con los grupos de interés y valor de la Supersolidaria se dara a través de
los canales de comunicacion oficiales dispuestos de la entidad y en concordancia con los criterios
establecidos en la Politica de Comunicaciones, propendiendo la participacién y el efectivo
intercambio de informacién.

Dentro de los reportes externos para cumplir con los requisitos legales y reglamentarios, deberan
ser reportados a las autoridades o instancias, en las herramientas o canales que el gobierno
disponga.

En caso de presentarse una crisis o materializacién de un riesgo donde se requiera la coordinacion
interinstitucional o con la comunidad, la institucion hara uso de los medios fisicos y tecnoldgicos
con que cuente, para elaborar y desarrollar los planes de contingencia requeridos, dispondra de
los mecanismos para consolidar la informacién y comunicard oportunamente las acciones a
realizar.
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