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Bogota, D.C. Al contestar por favor cite estos datos:
Fecha de Radicado:  2025-02-03 16:25:43
No. de Radicado: 20251100027711

A quien solicita
ANONIMO(A)

ASUNTO: RESPUESTA A CONSULTA SOBRE LA IMPLEMENTACION EN EL
CODIGO DE BUEN GOBIERNO DE LAS DISPOSICIONES EMITIDAS
EN LA CIRCULAR EXTERNA NO. 36 DE 2022 DE LA
SUPERSOLIDARIA, IDENTIFICADA CON RADICADO DE ENTRADA
20244400426902 DEL 20 DE DICIEMBRE DE 2024.
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Comedidamente nos permitimos acusar recibido en esta Oficina al radicado del
asunto, a través del cual usted realiza una consulta relacionada con la
implementacion e inclusidon en el Cédigo de Buen Gobierno de una cooperativa de
las disposiciones emitidas en Circular Externa No. 36 de 2022.

et i i

Hentlfl
opia

I. LA SOLICITUD ELEVADA.
Se identifica que la solicitud indica:

"De acuerdo con lo dispuesto en la circular 036 de 2022 y respecto al Anexo 2 alli
mencionado, ées obligatorio que dentro del Cdédigo de Buen gobierno de una
cooperativa, se incluya un articulado que haga referencia a la seguridad de la
informacion?”

II. ANALISIS NORMATIVO GENERAL Y ESPECIFICO.

Como marco normativo general, y de conformidad a lo establecido en el numeral
15%, del articulo 36 de la Ley 454 de 1998, concordante con el numeral 6 del articulo

1 El numeral 15 del articulo 36 de la Ley 454 de 1998 dispone lo siguiente: “Funciones de la Superintendencia
de la Economia Solidaria. Son facultades de la Superintendencia de la Economia Solidaria para el logro de sus
objetivos: (...) 15. Absolver las consultas que se formulen en asuntos de su competencia”.
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6 del Decreto 186 de 20042, informamos que esta entidad tiene competencia para
absolver su consulta, advirtiendo que, dentro de las funciones de esta
Superintendencia, no se encuentra prevista la de ser un érgano asesor.

Para efectos de emitir respuesta a su solicitud, nos remitiremos a lo dispuesto en
la Circular Externa No. 36 de 2022 y el Anexo No. 2 denominado "Saro
Instrucciones sobre Seguridad de la Informacion”.

1. Circular Externa No. 36 de 2022.

Con fundamento en la autonomia que la ley endilga a las cooperativas, estas gozan
de facultades legales para establecer en sus estatutos todo lo que guarda relacion
con el régimen de organizacién interna, dentro de las cuales se debe tener en
cuenta la implementaciéon de las directrices emitidas por esta Superintendencia en
todo lo relacionado a seguridad y calidad de la informacién para la prestacion de
servicios financieros y demas estipulaciones que se consideren necesarias para el
cumplimiento del objeto social, igualmente en lo que refiere a la mencionada
circular, nos remitiremos al objeto y finalidad por el cual fue expedida dicha
directriz, que reza:

"CIRCULAR EXTERNA No. 36

PARA: REPRESENTANTES LEGALES, MIEMBROS DE LOS ORGANOS DE
ADMINISTRACION, DE CONTROL SOCIAL Y REVISORES FISCALES DE LAS
COOPERATIVAS DE AHORRO Y CREDITO, MULTIACTIVAS E INTEGRALES CON
SECCION DE AHORRO Y CREDITO

(...)

ASUNTO: INSTRUCCIONES SOBRE SEGURIDAD Y CALIDAD DE LA
INFORMACION PARA LA PRESTACION DE LOS SERVICIOS FINANCIEROS

En desarrollo del proceso de supervision se ha evidenciado que el auge de la
digitalizacién de los servicios financieros, la mayor interconectividad de los agentes
y la masificacion en el uso de canales electrdnicos, entre otros aspectos, han
derivado un incremento en la exposicion al riesgo de seguridad de la informacion,

2 El numeral 6 del articulo 6 del Decreto 186 de 2004 preceptua: “Oficina Asesora Juridica. La Oficina Asesora
Juridica tendra las siguientes funciones: (...) 6. Absolver las consultas que se formulen relativas a las instituciones
vigiladas y decidir las solicitudes que presenten los particulares en ejercicio del derecho de peticion”.
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por lo cual, se hace necesario impartir algunas instrucciones, para que de
manera preventiva las cooperativas de ahorro y crédito, multiactivas e
integrales con seccion de ahorro y crédito, adopten mecanismos que minimicen
el impacto de este riesgo, coadyuven en el proceso de transformacion digital y
fortalezcan la confianza de los asociados en estas organizaciones.

Por lo anterior, esta Superintendencia en ejercicio de las facultades otorgadas en el
numeral 22 del articulo 36 de la Ley 454 de 1998, imparte las siguientes
instrucciones:

PRIMERA: Modificar el numeral 4.3.4 - Administracion de la Seguridad de la
Informacién, del capitulo IV - Sistema de Administracion del Riesgo Operativo-
SARO, del Titulo 1V de la Circular Basica Contable y Financiera.

SEGUNDA: Adicionar el Anexo 2 "Instrucciones sobre seguridad y calidad
de la informacion para la prestacion de los servicios financieros”, al
Capitulo 1V, del Titulo IV de la Circular Basica Contable y Financiera.

TERCERA: Establecer un cronograma para implementar las instrucciones contenidas
en el Anexo 2 del Capitulo 1V, del Titulo IV de la Circular Basica Contable y
Financiera, como se detalla en el siguiente cuadro: (...)" (Negrita fuera del texto)

Como se puede evidenciar en el aparte citado, el objeto y finalidad de la Circular
Externa No. 36 de 2022 fue dirigida a las cooperativas de ahorro y crédito,
multiactivas e integrales con seccion de ahorro y crédito, con el objeto de impartir
instrucciones para que dichas entidades adopten mecanismos que minimicen el
impacto de seguridad y calidad de la informacion para la prestacién de servicios
financieros, y de esta manera coadyuven en el proceso de transformacién digital y
fortalecimiento de la proteccion de dicha informacion.

En la misma linea, en lo que corresponde a la adicidon del anexo 2 “Instrucciones
sobre seguridad y calidad de la informacién para la prestacién de los servicios
financieros”, que fue modificado en el Capitulo 1V, del Titulo IV de la Circular Basica
Contable y Financiera, especificamente en los numerales 1 - "Consideraciones
Generales” y 2 — "Ambito de Aplicacién”, que indican:

"1. CONSIDERACIONES GENERALES

Las organizaciones deben adoptar una politica de buenas practicas en
materia de seguridad de la informacioén, que les permita identificar los riesgos
operativos tecnoldgicos, asi como la posible materializacion de incidentes de
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seguridad que pongan en riesgo la confidencialidad, integridad y disponibilidad de
los activos de informacion, y se adopten, de manera preventiva, los
mecanismos que minimicen su impacto, como un elemento que fortalezca
la confianza de las organizaciones que conforman el sector solidario actual.

2. AMBITO DE APLICACION

Las instrucciones de que trata el presente documento, deben ser aplicadas
por las cooperativas especializadas en ahorro y crédito y multiactivas e
integrales con seccion de ahorro y crédito vigiladas y podra ser adoptado
por las demas organizaciones solidarias supervisadas, teniendo en cuenta su
tamano, caracteristicas y volumen de operaciones, como una practica adecuada en
busca de la seguridad de la informacion que manejan.” (Negrita fuera del texto)

De los numerales citados anteriormente, el lineamiento emitido por esta
Superintendencia, en las consideraciones generales y ambito de aplicacidn, indica
claramente que, de manera obligatoria, las cooperativas especializadas en ahorro
y crédito y multiactivas e integrales con secciéon de ahorro y crédito vigiladas,
deberan adoptar una politica de buenas practicas de seguridad de la informacién.
Por otro lado, permite la aplicacion voluntaria de estas disposiciones a las
organizaciones solidarias restantes.

De igual manera, los numerales 4.1, 4.1.1 y 4.1.2. del mencionado anexo 2, reza:
"4.1. Gobierno de seguridad de la informacién

La organizacion vigilada debe definir y poner en marcha el sistema de
seguridad de la informacién como un componente integral de sus practicas
de buen gobierno. El sistema de seguridad de la informaciéon proporciona la
direccion estratégica a las actividades de seguridad y garantiza que se alcancen los
objetivos y que se realice la debida gestion de los riesgos relacionados con seguridad
de la informacion; igualmente establece que los recursos de informacion de la
organizacion solidaria se utilicen con responsabilidad. Esta es una
responsabilidad del consejo de administracion o del é6rgano que haga sus
veces y la alta direccion de la organizacion solidaria.

4.1.1. Estrategia de Seguridad
El objetivo de la estrategia de seguridad de la informacion es alcanzar el estado

deseado definido por los atributos de seguridad de la informacion en la organizacion.
El plan o planes de accion deben ser formulados sobre la base de los
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recursos y limitaciones disponibles, incluida la consideracion de los
requisitos legales y reglamentarios pertinentes.

La organizacion vigilada debe definir y documentar una politica de
seguridad de la informacion, alineada con la estrategia del negocio, que
identifique, como minimo:

a) qué se va a hacer;

b) gué recursos se requeriran;

c) qguién sera el responsable;

d) cuando finalizara;

e) coémo se evaluaran los resultados logrados

4.1.2. Roles y responsabilidades

El consejo de administracion u érgano que haga sus veces en la organizacion
solidaria, sera quien apruebe la politica de seguridad de la informacién y sus
modificaciones, considerando como minimo, las siguientes actividades: (...)”
(Negrita fuera del texto)

Conforme a los numerales transcritos en parrafos anteriores, se puede deducir que
esta Superintendencia con base en la Circular Externa No. 36 de 2022, emite los
lineamientos generales, como base de guia para que las organizaciones solidarias
a quienes va dirigida tal instruccién, aprueben los sistemas, planes o politicas
necesarias para la implementacion de la instruccion relativa a la seguridad de la
informacién.

III. RESPUESTA.

Frente a los interrogantes presentados en la consulta, sea lo primero aclarar, que
esta Superintendencia dentro del ambito de funciones y competencias, no se
encuentra prevista, la de ser un 6rgano asesor, por tanto, son las
organizaciones solidarias quienes deben obrar en cumplimiento de la ley,
directrices, lineamientos, instrucciones y disposiciones estatutarias en aplicacion
de su autonomia juridica y democratica tal y como lo dispone el inciso segundo del
articulo 151 de la Ley 79 de 1988.

Ahora bien, en lo referente a la aplicacidon o ejecuciéon de los planes o programas
que deban realizar las entidades vigiladas respecto de la seguridad y calidad de la
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informacién para la prestacidon de servicios financieros, deberad la cooperativa
implementar en debida forma las instrucciones expedidas en la Circular Externa
No. 36 de 2022, conforme a sus necesidades especificas, pues este Ente de
Supervision carece de facultades legales para intervenir en las situaciones propias
de desarrollo de las organizaciones solidarias.

Para finalizar, tal y como se expuso en el acdpite de analisis normativo general y
especifico, es claro que las cooperativas de ahorro y crédito, multiactivas e
integrales con seccién de ahorro y crédito, deberan implementar de manera
obligatoria dentro del cdédigo de buen gobierno, los lineamientos emitidos por esta
Superintendencia en lo que refiere a la mencionada circular. Las organizaciones
solidarias vigiladas restantes podran hacerlo de forma facultativa.

Es importante aclarar que los conceptos que expide la Oficina Asesora Juridica son
criterios o puntos de vista cuyo cumplimiento o ejecucién no son vinculantes, en
los términos del articulo 28 de la Ley 1755 de 2015 y articulo 28 de la ley 1437 de
2011, que en su tenor literal sefala: "Alcance de los conceptos. Salvo disposicion
legal en contrario, los conceptos emitidos por las autoridades como respuestas a
peticiones realizadas en ejercicio del derecho a formular consultas no seran de
obligatorio cumplimiento o ejecucién”.

Cortésmente,

.-"‘"|'- ¢ i

(g ij acla C
RAIZA-POSADA COTES

Jefa de la Oficina Asesora Juridica

Proyectd: Jhonathan Andrés Nieto M.
Revisd: Luna Diana Cabrera Castillo

Superintendencia de la Economia Solidaria

Avenida Calle 24 (Esperanza) N° 60-50 Piso 8 Centro Empresarial Gran Estacion
PBX: (+57) (601)7 560 557

Linea Gratis: 018000-180-430

Documento firmado digitalmente



