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Objetivo de la Auditoria:

Evaluar que la politica y acciones definidas en la gestion del riesgo
aseguren la administracion apropiada de los riesgos de gestion,
fiscal y de corrupcion, asi como la operatividad del Sistema de
Control Interno.

Alcance de la Auditoria:

Inicia con las descripciones normativas y procedimentales
aplicadas en el gjercicio de la auditoria, continua con la evaluacion
de los riesgos de gestion, fiscales, de corrupcion y el seguimiento
a recomendaciones y planes de mejoramiento relacionados con la
gestion de riesgo, a septiembre 30 de 2023.

Criterios de la Auditoria:

& Ley 87 de 1993. Por la cual se establecen normas para el
ejercicio del control interno en las entidades y organismos del
estado y se dictan otras disposiciones.

& Decreto 1083 de 2015, Art.2.2.21.6.1. Adopta la actualizacién
del Modelo Estandar de Control Interno (MECI).

® Ley 2294 de 2023. Por la cual se expide el Plan Nacional de
Desarrollo 2022-2026 “Colombia Potencia Mundial de la Vida”.

# Decreto 1499 de 2017. Modelo Integral de Planeacion y Gestion.

# Guia para la administracion del riesgo y el disefio de controles
en entidades publicas. Versién 6 de 2022 - DAFP.

# |SO 31000:2018. Administracion del riesgo.
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Jefe oficina de Control Interno Auditor Lider
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Martha Nohemy Arévalo Martinez




Cdédigo formato:

§ s L ot INFORME DEFINITIVO DE AUDITORIA F-COIN-021
Supersolidaria an
Superintodencla de ks Economia Soidart Version: 00

|. DECLARACION

La auditoria se realiza con base en el andlisis de diferentes muestras aleatorias seleccionadas por
el auditor y se fundamenta en el siguiente soporte documental: expedientes fuente, procesos y
procedimientos del sistema de gestion, reportes de los sistemas de informacion, cruces y
validaciones, pagina web y normas internas y externas.

En aplicacion al Decreto 648 de 2017 Articulo 2.2.21.4.8, la Oficina de Control Interno incorpora los
siguientes instrumentos para la actividad de la auditoria interna:

i. Coddigo de Etica del Auditor Interno que tiene como bases fundamentales, la integridad,
objetividad, confidencialidad, conflictos de interés y competencias.

ii. Estatuto de auditoria, el cual establece y comunica las directrices fundamentales que definen el
marco dentro del cual se desarrollan las actividades de la Oficina de Control Interno, segun los
lineamientos de las normas internacionales de auditoria.

II. COMPROMISO DEL AUDITADO

Carta de representacién en la que se establezca la veracidad, calidad y oportunidad de la entrega
de la informacion presentada a las Oficinas de Control Interno.

lll. NOTA DE SEGURIDAD Y CONFIDENCIALIDAD DE LA INFORMACION:

Este documento contiene informacion de interés exclusivo del auditor y el auditado para surtir los
tramites establecidos en la Guia de Auditoria. En ese sentido, hasta tanto no se constituya como
informe final y sea publicado en la pagina Web de la Superintendencia de la Economia Solidaria
(SES), no podré ser distribuido ni utilizado por terceros, ni se podra hacer referencia a él en ningan
otro asunto, sin el consentimiento previo y por escrito del jefe de Control Interno.

IV.METODOL OGIA

Para el desarrollo de la auditoria efectuada a la Administracion de Riesgos de la SES y teniendo en
cuenta el objetivo y alcance mencionados anteriormente, se desarrollaron las siguientes actividades:

a) Entendimiento del proceso: se verificd sobre el estado del arte del proceso de gestion de riesgos
de la Superintendencia, identificando la normatividad externa y documentacién interna adoptados
para tal fin.

b) Disefio del plan de auditoria: se establecio la programacion del plan de trabajo para el desarrollo
de la auditoria, de modo que permitiera lograr el objetivo propuesto.

c) Ejecucion de pruebas: se realizd la verificacion sobre el cumplimiento de los pardmetros
establecidos en la Guia para la administracion del riesgo y el disefio de controles en entidades
publicas version 6, noviembre 2022.

d) Definicién de observaciones y recomendaciones: surgieron producto de la comparacion entre el
estado correcto del requisito (criterio) y el estado actual, socializando cada uno de ellos con el
lider del proceso y personal a cargo de la gestion.
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RIESGOS EVALUADOS (Riesgos evaluados en el proceso de auditoria)

Riesgos de gestion, fiscal y de corrupcion con sus seguimientos (sep-30), publicados en el
aplicativo ISOlucion y las matrices disponibles por los responsables del proceso.

DESARROLLO DEL EJERCICIO DE AUDITORIA (Resultados de los Aspectos Evaluados)

1. Descripcion del proceso

El ejercicio de auditoria interna a la gestion de Riesgos (sep-30), se comunicO a traves del
memorando MEM 20231300027753 del 20/10/2023, con el fin de dar a conocer la informacion
requerida para desarrollar la auditoria. La Oficina Asesora de Planeacion y Sistemas dio respuesta
mediante MEM 20231200028693, del 03/11/2023, posteriormente, se celebraron reuniones de
apertura (nov-9 y 15) con los responsables del proceso.

La auditoria se desarroll6 de conformidad con el Modelo Integrado de Planeacién y Gestion (MIPG),
el cual se articula con el Modelo Estandar de Control Interno a través de la 7a. Dimension “Control
Interno”; y, con la Guia para la administracion del riesgo y el disefio de controles en entidades
publicas, version 6 de 2022 emitida por el Departamento Administrativo de la Funcién Puablica
(DAPF), para garantizar el cumplimiento de los objetivos institucionales y la generacion de valor
publico bajo los principios de integridad y legalidad.

A continuacion, se desglosa la evaluacion y resultados de la auditoria:
2. Evaluacion de la documentacién de gestion de riesgos

La Politica para la Administracién de Riesgos, version 1-2021 y la Metodologia para la Gestién del
Riesgos MT-PLES-001, version 1-2021, de la Superintendencia, se elaboraron de conformidad con
la guia para la administracion del riesgo y el disefio de controles en entidades publicas, version 5-
2020; documentos aplicados para la gestion de riesgos durante la vigencia 2023. En la formalidad
de la Politica (acta 006-2021 del Comité Institucional de Control Interno) no se elaboré la Resolucion,
que permitiera modificar o actualizar el anterior acto administrativo.

En la revision de la Politica para la Administracion de Riesgos, version 1-2021, seccion de términos
y definiciones, se manejan palabras con sus definiciones, que en su mayoria no aparecen en el
cuerpo del documento tales como: aceptabilidad, actividades rutinarias, amenaza, antrépico,
autorregulacion, subyacente, ciberseguridad, delito, encriptacion, filtracion, incertidumbre, peligro,
tolerancia. Estos términos (glosario) deben permitir seleccionar las palabras o frases que aparecen
en el cuerpo del documento.

La documentacion actual sobre la gestion de riesgos de la SES, no incluye el capitulo 4to que trae
la guia para la administracion del riesgo y el disefio de controles en entidades publicas, version 6-
2022, sobre la gestion del riesgo fiscal.
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Oportunidad de mejora

Actualizar la Politica y la Metodologia para la administraciéon del riesgo de la Supersolidaria, de
conformidad con la guia para la administracion del riesgo y el disefio de controles en entidades
publicas, versién 6-2022, en su 4to capitulo sobre riesgo fiscal, por su relevancia en el ejercicio de
control ejercido por la Contraloria General de la Republica y los posibles hallazgos y fallos de
responsabilidad fiscal. La SES debe adoptar los lineamientos e implementarlos para la vigencia
2024.

3. Evaluacién del riesgo de gestion

Segun DAFP (2022) “El riesgo es el efecto que se causa sobre los objetivos de las entidades, debido
a eventos potenciales”, entendiendo como evento potencial, la posibilidad de tener pérdidas por
fallas y deficiencias en el recurso (talento humano, finanzas e infraestructura), procesos, cambios
en el entorno y el sector.

La Superintendencia, producto del ejercicio de gestion de riesgos (nov-2022), identificé 63 riesgos
institucionales, clasificados en 14 tipos.

Tipos de riesgos
2023

Figura 1. Muestra 63 riesgos y sus tipos, con una mayor concentracion del riesgo operacional del 27%,
seguido de imagen, financiero, estratégico y legal (consolidados con un 26%), los restantes de menor

concentracion. Fuente: Matriz de riesgos SES, 2023. Disefio propio.

La clasificacion de los riesgos (tipos), los contempla la metodologia para la Gestion del Riesgos MT-
PLES-001, version 1-2021 de la Superintendencia, establecidos de cara a la mision, la norma, el
sistema de gestion de la Supersolidaria y en la afectacién a los procesos; en efecto despliega 19
tipos, que se pueden considerar dispersos dado que el tipo estratégico y el de supervision la
afectacion llega a ser legal, de imagen y financiero, incluso fiscal.

Comentarios OAPS-nov29: Existen 19 tipologias de riesgos.

Respuesta OCI- nov30: Si bien, la clasificacion (tipos) de riesgos fue definida en la Metodologia para
la gestion de riesgos MT-PLES-001, en un nimero de 19 tipos de riesgos, la figura 1., muestra en
detalle el uso consolidado de 14 tipos de riesgos, Unicamente.

Oportunidad de mejora

Se hace necesario simplificar la gestion de riesgos para contribuir a minimizar el alto grado de
operatividad en la SES, para lo cual se propone agrupar los riesgos identificados en categorias o




Repiblica de Colombia
AMinisterio de Hackonds y Crédit Publico

Supersolidaria

Superintendencia de la Economia Solidaria

INFORME DEFINITIVO DE AUDITORIA

Cdédigo formato:
F-COIN-021
Version: 00

tipos de riesgos, a saber: ejecucién y administracion de procesos; fraude; fallas tecnoldgicas;
relaciones laborales; usuarios, productos y practicas; dafios a activos fijos; legal, reputacional, fiscal,

segun las amenazas de afectacion a la continuidad y supervivencia de la SES.

A continuacion, se observa el enfoque para cada categoria:

Tabla 1
Clasificacion de riesgos

Ejecuciony Pérdidas derivadas de errores en la ejecucion y administracién de procesos
administracion de E
procesos
Pérdida derivada de actos de fraude por personas ajenas a la organizacién (no
Fraude externo participa personal de la entidad)
Pérdida debido a actos de fraude, actuaciones irregulares, comisién de hechos
delictivos abuso de confianza, apropiacion indebida, incumplimiento de
regulaciones legales o internas de la entidad en las cuales esta involucrado por
Fraude interno > 3
o menos 1 participante interno de la organizacién, son realizadas de forma
ntencional y/o con animo de lucro para si mismo o para terceros
Errores en hardware, software, telecomunicaciones, interrupcién de servicios
Fallas tecnoldgicas basicos

Relaciones laborales

Pérdidas que surgen de acciones contrarias a las leyes o acuerdos de empleo

salud o seguridad, del pago de demandas por danos

personales o de

Fallas negligentes o involuntarias de las obligaciones frente a los usuarios y que
Usuarios, productos y ) ) )
practicas mpiden satisfacer una obligacidn profesional fre
Pérdida por dafnos o extravios de los activos fijos por desastres naturales u otros
Dafios a activos fijos/
eventos externos riesges/eventos externos como atentados, vandalismo, orden publico

Nota. Fuente: DAFP (2022).

Comentarios OAPS-nov29: 1. Los factores de riesgos en el MT-PLES-001-Metodologia para la
gestion de riesgos se definen como: Los factores de riesgos se tipifican como las fuentes
generadoras de los eventos de riesgos. Estos factores ayudan a que se agrupen las tipologias de
riesgos y se realice una construccion mas consciente del proceso.

2. La clasificacién de riesgos en el MT-PLES-001-Metodologia para la gestién de riesgos se definen
como: se establece a partir de la misién institucional, la normativa vigente y el sistema de gestion de

la Supersolidaria.

Por lo tanto, se considera que no es viable simplificar tipologias, debido a que se cuenta con una
clasificacion aprobada y adaptada a la misionalidad de la entidad. (MT-PLES-001 Metodologia para
la gestidn de riesgos #3.2 pag. 5.
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Respuesta OCI-nov30: En respuesta a los puntos 1Y 2., se parafrasea, no se esta tomando textual

()

En respuesta al parrafo por lo tanto se considera que no es viable simplificar tipologias ... Uno de
los principios de la creacién y proteccién del valor es la mejora continua y la administracion/gestion
de riegos mejora continuamente mediante el aprendizaje y la experiencia (ISO 31000:2018). Para
dar un ejemplo: La metodologia MT-PLES-001, define el riesgo de supervision, el cual es
generalizado en nuestra misionalidad y funcionalidad SES (razén de ser), por lo tanto, se sugiere
validar que un tipo de riesgo debe conducir al impacto, y para la Supervision es Legal/normativo,
econdmico/financiero y de imagen, no de supervision.

3.1 Evaluacién del mapa de calor

El mapeo de los riesgos identifica zonas de mayor o menor riesgo y su evolucidbn 0 movimientos
dentro del mapa de calor, considerando que a partir de los controles aplicados al riesgo inherente
se dara el movimiento en el eje de probabilidad y en el eje de impacto, a fin de determinar el riesgo

residual.
Proceso: Ptk ) ) »
Nive e Biesge nharente_ X Rsidul Bl Mg bt Rescul_X
.
L]
b L 2]
T
] -
:; ' - a4 w !
- P
et 1
h [
e ]
s e ™ N
]
[ - i | Maoderada
w — | [
s e a i
Lol Il
L a
- ]
=
fiee ]
—_— .
w “ e, . Ch
- - e :
. iy
;.." 1 - i B |
I - al
[ ] 3 [ [ ,_,’,, ..,i_,
Lewe Mesan Wb o) Mg Tanidio e e
s " [ L L]
Figura 2: Riesgos inherentes, antes de controles Figura 3: Riesgos residuales, después de controles
Fuente: Mapa de calor SES, 2023 Fuente. Mapa de calor SES, 2023

Se precisa que los riesgos inherentes ubicados en el cuadrante catastrofico en la figura 2, son:
pérdida de informacion digital de la entidad (GSTI-3); respuesta fuera de los términos previstos en
la ley a las PQRSD presentadas por los grupos de interés (GEGI-2); fuga del conocimiento clave de
la entidad (GECI-1); imposibilidad de acceso a los diferentes canales de comunicacion (GEGI-4). Se
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observa su movimiento en la figura 3, cuadrantes alto y moderado del riesgo residual, producto de
la cantidad de controles aplicados a los riesgos catastréficos.

Estos tableros no permiten conocer la evolucién de los riesgos ni la efectividad de los controles
establecidos. Ejemplo. En 2022, el mapa de calor en nivel catastréfico mostraba 5 riesgos, uno de
estos (GEGI-2) con su movimiento y reporte de base de eventos comunicando que “se elabord un
control correctivo para disminuir el impacto del riesgo, relacionado con el tema de las PQRSDF”: No
obstante, sigue en nivel catastrofico en 2023 y probablemente 2024 dado que el indicador de
“Respondidas fuera del término es del 24,81%” (CICl-nov-2023).

Oportunidad de mejora

La implementacion de un software/tablero especializado que ofrezca la opcion de mapa de calor, es
esencial para una trazabilidad eficaz de los riesgos.

3.2 Evaluacién de controles y su efectivad en los objetivos

La efectividad de los controles a los riesgos depende, de qué tanto se han logrado los objetivos y de
proceso de la entidad.

Con el propésito de tener un acercamiento a la contribucion de los controles de riesgos sobre los
objetivos institucionales, se plantea un escenario de andlisis partiendo de la estructura de los riesgos
por procesos y por dependencia frente a los objetivos alcanzados, medidos estos a través del
cumplimiento del plan de accién anual (sep-30).

Riesgos por procesos
2023
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Figura 4. La mayor concentracion de controles y acciones estan en el proceso De apoyo con un 49% (43), seguido del
estratégico con un 28% (28), de los 99 controles y 153 acciones, respectivamente. Disefio propio.
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Riesgos por dependencia

2023
rorer | = J |
Control Interno _ 4 | 4 |
Planeadony Sistemas _ 15 34 |
Maonales - 11 32 |
Secretaria general _ #1 ] 78 |

mRiesgos Ocontrokes O acclones

Figura 5. La mayor concentracion de controles y acciones estan en la secretaria general con un 61% (61), seguido de la
Oficina de Planeacién y Sistemas con un 19% (19). Disefio propio.

Se hace necesario tener en cuenta la relevancia del proceso estratégico en las entidades, por el
impacto econémico significativo en la generacién de valor publico a los grupos de interés externos.
Asi las cosas, se observa que la Oficina Asesora de Planeacién y Sistemas y la Secretaria General,
ademds de concentrar los controles y las acciones de la gestidén de riesgos, son las dependencias
responsables, junto con el Despacho, del proceso Estratégico en la SES.

Tabla 2
Estructura del proceso estratégico de la Supersolidaria

Proceso estrategico Zona de riesgo Riesgos

Alta Moderada Controles  Acciones Dependencias
Planificacion Estratégica (PLES) 2 pi 5 14 Planeacion y Sistemas
Gestion de Tecnologias de Informacian (GETI) 1 1 Z 3 Planeacion v Sistemas - Despacho
Gestion de Grupos de Interés (GEGI) 6 1 7 18 pi] Secretaria General - Despacho
Gestion del Conocimiento y la Innovacidn (GEC) 1 1 3 3 Secretaria General y Despacho
Subtotal 10 1 11 28 47

81% 9%

Nota. Datos obtenidos de la Matriz de riesgos de gestion 2023 - OAPS. Despacho como responsable del Centro de
Analitica y de Comunicaciones. Disefio propio.
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Plan de accién Institucional
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Figura 6. Muestra que los objetivos institucionales obtuvieron un promedio de avance del 65% (sep-30),
resultantes de la gestion y ejecucion de las 97 actividades programadas en el plan de accién. Fuente: plan de
accion anual SES 2023 (sep-30). Disefio propio.

Las misionales avanzan en el servicio de supervision programada; no obstante, anuncian ajustes a
dicha programacién para el cuarto trimestre (evento de alerta). Las demas dependencias desarrollan
sus actividades dentro del margen de cumplimiento de metas, pero ain tienen actividades con
rezagos (alertas), generando que los procesos se ralenticen y se destruya valor publico dado que
estas dependencias trabajan de cara a los grupos externos.

Como lineamiento general, los riesgos de gestion y fiscal se aplican sobre las actividades
programadas en el Plan de Accidn Institucional, en contraste, los riesgos de corrupcion se aplican
sobre los procesos. Asi las cosas, una gestion de riesgos efectiva y oportuna debe proyectarse para
cumplir con los objetivos institucionales, con enfoque preferiblemente en los procesos que generan
valor externo.

Tabla 3
Actividades con rezagos en el plan de accién 2023 y su validacién frente a la gestién de riesgos

B Estado . . . B
Dependencia Actividades plan de accion Gestion de riesgos 2023
[sep-30)
Secretaria General Blerta Riedizenia Institucional y gestion del Mo se observan en la matriz de riesgos 2023

cambio

* Riesgo GEC| acciones 124.1y 126.2
soporatarian, en parte, el plan del Centro de
Analitica y los niveles de apropiacidn d elos
tableros de control; sin embargo, en la auditori a
se obsersd que = Desde abr-sep, no se
adelantaron acciones®

Flan de trabajo del Centro de Analitica,
Despacho - Centra de analitica Blerta nivel de apropiacién de tableros y plan
de recuperacian de desastres [FPRO)

" Felacionada con la acecidn de contingencia ante
posible materializacidn, indica v alidar y ajustar
procedimientos del proceso®

Flan de aprapiacian agenda regulataria

y Conpes Mo se observan en la matriz de riesgos 2023

Oficina Azesora Juridica y OAPS Blerta

Canformacidn equipo de seguridad
Alerta alineado zon el cumplido del plan de
=eguridad de la infarmacidn

La Conformacidn del quipo de seguridad no se
observa en la matriz de riesgos 2023

Oficina Azesora de Flaneacidn y
Sistemnas [0AFS)

Nota. Datos obtenidos del Plan de accion anual (sep-30) y la matriz de riesgos de 2023- OAPS. Disefio propio
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El desglose del escenario planteado, permite observar que:

La gestion de riesgos se planea y desarrolla para apoyar el cumplimiento de la estrategia; sin
embargo, en la definida para el 2023 se observan controles y acciones sin una adecuada articulacion
para cumplir con los objetivos.

Si bien, la columna “Gestion de riesgos 2023” con la actividad plan del centro de analitica, se asimild
el Riesgo GECI con las acciones 124.1 y 125.2 para mostrar concordancia, se observa la falta de
intervencion por parte de la primera linea de defensa (CICI, Directivos y lideres del proceso) dado
qgue desde el mes de abril se ha venido rezagando la accion y a la fecha sin intervenciones de
impacto; asimismo, la accién de contingencia ante posible materializacién “validar y ajustar
procedimientos del proceso” se muestra débil y poco confiable para una intervencién inmediata.

Relacionados con los procesos y el trabajo que se adelanta para su actualizacion, se requiere tener
enfoque en la simplificacion de los procesos para reducir la elevada operatividad institucional, con
salidas de productos formalizados en la planeacidon estratégica 2023-2026, como relevantes y
articuladores en el logro de objetivos.

La simplificacion de los procesos es uno de los objetivos del MIPG, para tener el contexto del
volumen de operaciones, sin incluir otras variables, se muestra un estimado de 1071 actividades,
algunas tendrdn mayor ponderacion operativa:

Actividades pogramadas para gestionar en 2023

1071

o7 == 51
75 sa

Figura 7. Muestra el estimado de las actividades programas para la gestion 202, algunas tendran poca articulacion con
procesos y objetivos. Fuente: planes, proyectos y programas SES, 2023. Disefio propio.

Oportunidad de mejora

Planear y formular la gestion de riesgos para la vigencia 2024, respecto a las actividades
programadas en el plan de accion institucional de la misma vigencia, haciendo uso de los
mecanismos disponibles (strategic plan ajustado mejorado para articular proyectos y riesgos), con
disefios robustos en las actividades que permitan la generacién de evidencias Unicas, en
cumplimento del propdsito planteado por la Oficina Asesora de Planeacion y Sistemas para el 2024.
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Relacionados con los procesos y el trabajo que se adelanta para su actualizacion, se requiere tener
enfoque en la simplificacion de los procesos para reducir la elevada operatividad institucional, con
salidas de productos formalizados en la planeacién estratégica 2023-2026, como relevantes y

articuladores en el logro de objetivos.

3.3 Detalle de las validaciones realizadas a la gestion de riegos

Relacionado con la determinacién de la muestra, se aplicé la F-COIN-019 sobre el universo de los
63 riesgos de gestion, resultando una muestra 6ptima de 28 riesgos; la seleccion se enfoco en
aquellos riesgos ubicados en zona de riesgo alta, alineados con el mismo nimero de acciones (ID),

a saber:

Tabla 4

Riesgos de gestion y acciones, seleccionados para verificacion

Ne Proceso ID Riesgo Riesgo/ Tipo ID accién
Gestion del Conocimiento yla N " N
1 . y GECI-1 Fuga de conocimiento clave de la entidad. Estratégico 124.1
Innovacién
1 Gestion del Conocimiento y la GECI-1 Fuga de conocimiento clave de la entidad. Estratégico 1252
Innovacién
a Gestion de Tecnologias de GEGI-1 Ineficiente planeacion estratégica en TIC. Estratégico 5.1
Informacion
5 Gestion de Grupos de Interés GETI-2 Afectacion de la imagen institucional. magen 8.1
N R fuer I érmin revi nlal I PQRSD
6 Gesti6n de Grupos de Interés GEGI-2 espuesta fuera de los te 0S previstos en |a ley a las PQRS| 146.1
presentadas por los grupos de interés./ Operativo
s Gestion de Grupos de Interés GEGLS Incumplimiento de normatividad asociada a la participacion ciudadana 133
(campafias y/o encuentros solidarios)./ Legal
N R nder las PQRSDF verbal rita formain ta, incompleta,
9 Gestion de Grupos de Interés GEGI-9 esponder las PQRSE bales y/o escritas de forma inexac completa 17.1
adulterada, confusa e inadecuada. / Legal
Inoportunidad en la atencién de las solicitudes de informacién, divulgacién y
10 Gestién de Grupos de Interés GEGI-10 publicacién por parte de las diferentes areas de la Entidad, con respecto a 18.1
sus necesidades de comunicacién. / Operativo
12 Supension SUPE-1 Incumplimiento de las funciones de (inspeccion y vigilancia) de la 303
Supersolidaria asignadas por ley. /Supervisién
. Expedir instrucciones erréneas a las organizaciones solidarias vigiladas.
16 Supervision SUPE-6 138.1
Legal
18 Gestion documental GEDO-2 Inoportuna recepcion y tramite de las comunicaciones oficiales. Operativo 42.1
19 Gestion Administrativa GEAD-1 Concentracion de actividades en una o algunas personas. Operativo 54.1
23 Gestion Administrativa GEAD-6 Manejo inadecuado de los residuos peligrosos y especiales al interior de la so.1
entidad. Ambiental
30 Gestion de Recursos Financieros GREF-4 Afectacion indebida del presupuesto de la entidad. Financiero 69.1
N N N i i i | Lyli i
21 Gestion de Recursos Financieros GREF-5 Constitucion inadecuada del rezago presupuestal y liberaciones 701
presupuestales Financiero
33.71 Gesti6n de Recursos Financieros GREF-8 Presentacién y pago de impuestos de manera extemporéanea. Fiscal 73.1
37.9 Gestion de Recursos Financieros GREE-13 'I:Irsecs;maaén inadecuada o inconsistente de estados financieros de la SES. 781
N N " Modifi i la infc i6 ist 1 ftwv: bl I E.
39 Gestiéon de Recursos Financieros GREF-14 lo I.Icaclén de la informacién registrada en el software contable de la SES 79.1
con fines fraudulentos. Fraude
39 Gestion de Recursos Financieros GREF-15 Prescripcion de la accion de cobro de la cartera SES. Fiscal 150.1
20 Gestion de Contratacion GECOA Inobservancia de la aplicacion de los requisitos legales en los procesos de 801
seleccién. Legal
41 Gestién de Contratacién GECO-2 Declaracién de incumplimiento contractual. legal 81.2
ion In ral Talen N N N N
a2 ~ ©estionIntegral de Talento GITH-1 Pérdida o dafio de las historias laborales. Operativo 87.2
Humano
Gestion Integral de Talento Incapacidades y/o indemnizaciones a causa de accidente de trabajo en
45 Human. 9! GITH-4 ejercicio de funciones en las instalaciones de la entidad y en comisién. 91.1
umano Ocupacional
48 Gestion Juridica GEJU-4 Representacién judicial y extrajudicial atendida de manera ineficiente. Legal 96.1
50 Control Disciplinario coDI-1 Vencimiento de los términos y/o de etapas procesales. Legal 97.1
55 Control Disciplinario CcoDI-6 Prescripcién de la accién disciplinaria. Operativo 102.1
57 Control interno COIN-2 Incumplimiento del programa anual de auditoria. Operativo 108.1
61 Evaluacion de Sistemas de Gestion EVGS-4 Incumplimiento del programa anual de auditorias internas. Operativo 114.1
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Nota. Datos obtenidos de la Matriz de riesgos de gestion 2023 - OAPS. Disefio propio

A continuacion, se presentan las evaluaciones sobre la muestra seleccionada:

3.3.1. Cumplimiento de los seguimientos y sus evidencias objetivas

Como resultados de la validacion de las 28 acciones (ID), el 85% (24) cumplen con el reporte del
seguimiento y el adecuado cargue de las evidencias, el restante se relaciona a continuacion para
permitir el derecho de contradiccion: (No se admiten comentarios de justificacion por el
incumplimiento).

Tabla 5

Resultados de la validacion de riesgos y acciones de seguimiento (para contradiccién, si aplica)

N° Proceso

ID
riesgo

Riesgo

ID
accion

Acciones

Revision Ejecucion Controles OCI /

Fecha de

- Fecha fin
Inicio

Seguidamente, registre el comentario de
contradiccion de la OAPS

1 Gestion del

Conocimiento

yla
Innovacién

7 Gestion del

Conocimiento

yla
Innovacién

GECI-
1

GECI-
1

Fuga de
conocimiento
clave de la
entidad.

Fuga de
conocimiento
clave de la
entidad.

124.1

125.2

El lider del
centro de
analitica
periddicamente
realiza
socializacion a
todos los
servidores de la
entidad para
dar a conocer
los temas que
se trabajan a
nivel de
gobernanza del
dato,
innovacién
entre otros.
Como
evidencia
quedaran
memorias de
reuniones,
control de
asistencia.

El lider del
proceso de
Gestion del
Conocimiento y
la Innovacion
desarrolla
herramientas
ylo
lineamientos,
de acuerdo al
diagnéstico
realizado y lo
establecido en
el manual
operativo de
MIPG -
Dimension de

1/04/2023 15/12/2023

Desde abril a septiembre no se adelantd
ninguna accién

1/07/2023 15/12/2023 | Desde julio a agosto no se adelanté ninguna

accion. En septiembre no reportd.
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5 Gestion de
Tecnologias
de la
Informacion

61 Evaluacion
del Sistema
de Gestion

GETI-
2

EVGS-
4

Gestion del
Conocimiento y
la Innovacion.
Como
evidencia
quedaran
memorias de
reuniones,
control de
asistencia,
documentos y/o
herramientas
disefiadas.

Ineficiente 5.1 Elcontratista 1/02/2023 31/10/2023
planeacion encargado del

estratégica en levantamiento

TIC. de

requerimientos,
adelanta mesa
de trabajo con
las areas de la
entidad para
conocer las
necesidades y
requerimientos
de TI. Como
evidencia
quedara control
de asistenciay
FORMATO
MATRIZ DE
NECESIDADES
TECNICAS -
FT-GETI-002
diligenciado..
El equipo
auditor
encargado de
las auditorias
internas al
Sistema
Integrado de
Gestion,
entrega los
informes de las
auditorias
realizadas en el
periodo, a la
profesional
universitaria de
la OAP por
medio de
correo
electrénico

Incumplimiento  114-1 1/07/2023 15/12/2023
del programa
anual de
auditorias

internas

Desde la OAPS se reafirma la observacion
presentada por la OCl y se recomienda al
proceso adelantar actividades.

Desde la OAPS se reafirma la observacion de
que se encuentra en el formato de seguimiento
de manera erronea, sin embargo, en la carpeta

de las evidencias de la accién 114.1 se
encuentran cargadas.

OCI 30-nov: Revisada la disponibilidad de la
evidencia en la carpeta 114.1 se encuentran
los documentos “Auditoria Supervision y
EVGS”; sin embargo, debe ajustar el
seguimiento y descripcion de evidencias en la

Matriz de riesgo-seguimientos.

Nota. Datos obtenidos de la Matriz de riesgos de gestién 2023 y su seguimiento - OAPS. Disefio propio

3.3.2 Precisiones sobre los controles de riesgos y algunos atributos relevantes

En la matriz de riesgos de gestion 2023, se observan aproximadamente 17 controles con enfoque
en socializaciones y capacitaciones, los cuales deben corresponder a las necesidades y la
programacion del Plan Institucional de Capacitacion de la vigencia.
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En lamatriz de riesgos de gestion 2023, se observan aproximadamente 29 controles sin documentar,
en aquellos datos significativos que requieren control y la entidad debe mantener, para eliminar el
error humano.

En la matriz de riesgos de gestion 2023, el 100% (99) de los controles se ejecutan manualmente, lo
que induce al error humano.

Oportunidades de mejora

Reducir la operatividad que demanda la matriz de riesgos de gestion, en aquellos controles y
acciones con enfoque en socializaciones y capacitaciones, al hacerlos parte de las necesidades y
el plan institucional de capacitacion (como la razén de ser del plan Institucional de Capacitacion).

Simplificar los procesos y sus caracterizaciones mediante la alineacién de sus salidas y productos a
la programacion de la estrategia (productos estratégicos). Ningun control de riesgos debe aparecer
sin estar documentado.

En lamatriz de riesgos de gestion 2023, se observan aproximadamente 29 controles sin documentar,
en aquellos datos significativos que requieren control y la entidad debe mantener, para eliminar el
error humano. La norma ISO 9001:2015 se refiere a ello como “informacién documentada”.

Realizar un estudio técnico y de conveniencia para el desarrollo de un Sistema Unico de Informacion
en la Supersolidaria, proyectado por fases y modulos a mediano y largo plazo logrando eficiencia en
los recursos de inversion e impacto en el sector, toda vez que nos encontramos con un atraso
tecnolégico en la automatizacion de los procesos y la interoperabilidad interna y externa.

Comentario OAPS-nov29: Se solicita comedidamente detalle frente a la oportunidad de mejora
realizada en cuanto a la relacion de la simplificacion de procesos junto con la documentacion de
controles.

Respuestas OCI-nov30: Las caracterizaciones muestran la columna salida en su ciclo PHVA.

Comentario OAPS-nov29: Se salicita nos indiquen a que control se relaciona esta oportunidad de
mejora “... desarrollo de un Sistema Unico de Informacion en la Supersolidaria...”

Respuesta OC-nov30: La gestion de riesgos es integral, por lo tanto, debe mirarse desde ese
enfoque institucional. En la simplificacion de la operatividad, hace parte la elevada operatividad de
la gestion de riesgos, para ello se alerta la necesidad de articular procesos, planes, proyectos y sus
riesgos en un solo sistema que dinamice la entidad, evitando errores humanos y generando valor
publico. Las mejoras institucionales requieren una infraestructura Tl que soporte la operacién y
genere datos oportunos y veraces para toma de decisiones.

3.3.3 Precisiones a la redaccién del riesgo

Debe contener en su redaccion y tipologia los detalles necesarios para hacerlo comprensible tanto
para el lider del proceso como para las personas ajenas al proceso. Para tener un acercamiento, la
matriz de riesgos SES muestra la redaccion del riesgo de manera separada, es decir en diferentes
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columnas — redaccion corta — tipo - causa principal - otros elementos que complementan), podria
pensarse que se obvia elementos relevantes, a saber:

¢Qué? LComo? cPor qué?
| |
&
- o ° * Subcausa 1
Riesgo = d Be -+ % Subcausa 2
?
o
Los
Lo que pUQdC Ocurrir controles entran a
atacar estas
causas

Figura 8. Refleja la estructura propuesta para la redaccion del riesgo, anteponiendo la palabra “posibilidad “a la redaccion
del riesgo; asi como el impacto ejemplo, legal, financiero etc. Fuente: DAFP, 2022, disefio tomado de la fuente citada.

A continuacion, un ejemplo aplicado bajo la estructura anterior:

Redeccitn |nicla oon FlL= (1] L Cama’? L Por qué?
s b i gl e BT e T 0T Wiy Sa i debido & sdqundion de
& g el Enbe regl sdor bt L rvincs fudry de
low requsrimienion
nerrmativan
Impacto Causa Ca
: wsa Rair
i i | ata

Figura 9. Refleja un ejemplo de redaccidn del riesgo, iniciando la frase POSIBILIDAD y analizando los aspectos que lo
detallan. Fuente: DAFP, 2022, disefio tomado de la fuente citada.

Tabla 6
Propuesta de redaccion del riesgo para la SES, aplicando los detalles de la figura 8y 9

R ID . . . L
N Proceso Riesgo Matriz de riesgos 2023 Mejoras de redaccién
Gestion del Elaevsgg:elzl;%amcilsa%on00|m|ento Posibilidad de afectacién econémica y de imagen por fuga
1 Conocimientoyla GECI-1 Causa: Falta de he.rramientas ara de capital intelectual debido a lainsuficiencia de
Innovacion y salva ijar dar la informacion gl herramientas para salvaguardar la informacién y el
9 Y conocimiento relevante de la entidad

conocimiento relevante de la
entidad.
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Riesgo: Respuesta fuera de los
términos previstos en la ley a las
PQRSD presentadas por los grupos Posibilidad de afectacién econémica, legal, fiscal y de

Gestion de de interés. imagen, por respuestas fuera de los términos previstos en
. GEGI-2 Causa: Alta rotacién de personal, la Ley de las PQRSD presentadas por los grupos de
Grupos de Interés - o . : . -
perdida de curva de aprendizaje y interés debido a la alta rotacion de personal y errores por
error en las respuestas a la la escasa competencia de los servidores

ciudadania por falta de
conocimiento

Riesgo: Incumplimiento de las
funciones de (inspecciény
vigilancia) de la Supersolidaria
SUPE- asignadas por ley. Tipo:
1 Supervision

Posibilidad de afectacién econémica, legal, fiscal y de
imagen por el incumplimiento de las funciones de
(inspeccidn y vigilancia) de la Supersolidaria asignadas por
Ley por la falta de capacidad operativa (Personal y
Tecnolégico)

12 Supervision

Causa: Falta de capacidad
operativa (Personal y Tecnoldgico)

Riesgo: Afectacion indebida del
presupuesto de la entidad.
Posibilidad de afectacion econdémica fiscal y reputacional

Gestion de GREE- Tipo: Financiero por afectacion indebida del presupuesto de la entidad
30 Recursos 4 debido a la expedicion de certificados de dispo nibilidad
Financieros Causa: Expedicion de certificados presupuestal por un valor errado o con cargo a un rubro

de disponibilidad presupuestal por  diferente al solicitado.
un valor errado o con cargo a un
rubro diferente al solicitado.

Nota. Datos obtenidos de la Matriz de riesgos de gestion 2023 - OAPS. Disefio propio.

Oportunidad de mejora

Adoptar e implementar de manera adecuada las instrucciones del DAFP, relacionadas con la
redaccion del riesgo: — redaccion inicia con posibilidad — impacto — causa inmediata — causa raiz;
logrando un entendimiento en un solo vistazo, para los grupos internos y externos.

Comentarios OAPS-nov29: La adopcién de las instrucciones del DAFP se acogieron bajo las
necesidades y realidades de la SES, es importante anotar que la guia genera directrices mas no
obligaciones. Sin embargo, se realizara una revision en la redaccion de los controles del mapa de
riesgos 2024.

Respuesta OCI- nov 30: Es oportuno precisar que los documentos mediante los cuales se otorgan
directrices por parte de la Presidencia a la Rama Ejecutiva son de obligatorio cumplimiento por
quienes conforman la estructura de la misma, en el entendido que son expedidas por las atribuciones
otorgadas por la constitucion politica a la maxima autoridad de estado, premisa que encuentra su
fundamento Constitucional en el articulo 189 de la Constitucion Palitica.

En este sentido, la Ley 87 de 1993 “por la cual se establecen normas para el ejercicio del control
interno en las entidades y organismos del estado y se dictan otras disposiciones, en su articulo 2.
literales a. Proteger los recursos de la organizacion, buscando su adecuada administracion ante
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posibles riesgos que lo afecten, ademas f. Definir y aplicar medidas para prevenir los riesgos,
detectar y corregir las desviaciones que se presenten en la organizacién y que puedan afectar el
logro de sus objetivos”; continuando con el decreto 1499 de 2017 del Modelo Integral de Planeacion
y Gestidn con su 72 Dimension (Control Interno); y, la Guia para la administracion del riesgo y el
disefio de controles en entidades publicas. Versién 6 de 2022 — DAFP. Cada directriz/lineamiento
de acuerdo a la estructura del Estado y sus competencias.

3.3.4 Precisiones para la descripcion del control

Si bien, la matriz de riegos de gestion muestra que para la descripcion de los controles se tienen en
cuenta los pasos — responsable de ejecutar el control — accion — complemento, se hace necesario
revisar que estos pasos se formulen de manera adecuada dentro del control, con el fin de
comprender la tipologia del riesgo y algunos atributos para su valoracion. EI DAFP (2022) nos trae
un ejemplo:

a través de una lista de chequeo donde
verifica que la informacién estan los requisitos de informacién y la
suministrada por el proveedor revisa con la informacién fisica suministrada

El profesional de
corresponda con los requisitos  por el proveedor, los contratos que cumplen

Contratacion

establecidos acorde con el tipo de son registrados en el sistema de
CO”"’?“‘C‘O"- informacién de contratacién.
l L &
Responsable Accion Complemento

Figura 10. Refleja la estructura propuesta para la descripcidn del control. Fuente: DAFP, 2022, disefio tomado de la fuente
citada.

Tabla 7
Validacién de la descripcion del control del riesgo SES, aplicando los detalles de la figura 10

Convenciones para el ejercicio utilizando colores para cada paso:
Responsable: azul

Accion: verde

Complemento: ladrillo

No. Proceso . Riesgo/ Tipo Control Descripcion del control SES
Riesgo

El jefe de la Oficina Asesora de Planeaciény Sistemas
periédicamente valida necesidades y requerimientos en
materia tecnoldgica con las diferentes areas a fin de

Gestion de Ineficiente planeacion determinar la articulacion con la planeacién estratégica de
4  Tecnologias  GEGI-1 estratégica en TIC. c5 . ! pian strateg
L. e la entidad a través de mesa de trabajo y/o solicitudes
de Informacion Estratégico

formales.
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Respuesta fuera de los El coordinador del grupo de relacion Estado - Ciudadano
Gestion de términos previstos en la ley a realiza seguimiento trimestral a solicitudes trasladadas por
6 Grupos de GEGI-2 las PQRSD presentadas por  C-146  competencia (Art 21 de CPACA _ Ley 1437 de 2011) para
Interés los grupos de interés. conocer el estado de respuesta a usuarios.
Operativo
El lider del Sistema de Gestion de Seguridad y Salud en el
Incapacidades y/o Trabajo lleva un control diario del ausentismo de los
Gestion indemnizaciones a causa de funcionarios por causa de incapacidades y/o
Integral de accidente de trabajo en indemnizaciones a causa de accidente de trabajo en
45 GITH-4 ~ 7~ - Cc-91 S . P ; .
Talento ejercicio de funciones en las ejercicio de funciones y analizara dicha informacién para
Humano instalaciones de la entidad y emitir las recomendaciones necesarias a que haya lugar.

en comision. Ocupacional

Nota. Datos obtenidos de la Matriz de riesgos de gestion 2023 - OAPS. Disefio propio

En la generalidad, se puede conceptuar que los disefios de controles se ajustan en gran parte a la
estructura emitida por la Funcién Publica (V6); sin embargo, en el paso del complemento se debe
detallar la operacion, con el objeto que la evidencia esperada contribuya a dar valor en la cadena de
valor y la gestion. Ejemplo: C-146 ...El coordinador del grupo de relacion Estado - Ciudadano realiza
seguimiento trimestral a las PRSD en aquellas solicitudes que requieren traslado por competencia
verificando se cumpla el término de respuesta - dentro de los 5 dias habiles siguientes a la radicacion
de la peticion (Ley 1755 de 2015),

Oportunidad de mejora

Adoptar e implementar de manera adecuada las instrucciones del DAFP, relacionadas con la
descripcion del control: — responsable de ejecutar el control — accion que debe realizarse —
complemento con los detalles para identificar claramente el objeto del control -; logrando un
entendimiento y asi programar las acciones con impacto en los objetivos Institucionales.

Comentario OAPS-nov29: La adopcion de las instrucciones del DAFP se acogieron bajo las
necesidades y realidades de la SES, es importante anotar que la guia genera directrices mas no
obligaciones. Sin embargo, se revisara la redaccion de los controles para la construccion del mapa
2024.

Respuesta OCI-nov30: Es oportuno precisar que los documentos mediante los cuales se otorgan
directrices por parte de la Presidencia a la Rama Ejecutiva son de obligatorio cumplimiento por
quienes conforman la estructura de la misma, en el entendido que son expedidas por las atribuciones
otorgadas por la constitucion politica a la maxima autoridad de estado, premisa que encuentra su
fundamento Constitucional en el articulo 189 de la Constitucion Politica.
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En este sentido, la Ley 87 de 1993 “por la cual se establecen normas para el ejercicio del control
interno en las entidades y organismos del estado y se dictan otras disposiciones, en su articulo 2.
literales a. Proteger los recursos de la organizacién, buscando su adecuada administracion ante
posibles riesgos que lo afecten, ademas f. Definir y aplicar medidas para prevenir los riesgos,
detectar y corregir las desviaciones que se presenten en la organizacién y que puedan afectar el
logro de sus objetivos”; continuando con el decreto 1499 de 2017 del Modelo Integral de Planeacién
y Gestion con su 72 Dimension (Control Interno); y, la Guia para la administracion del riesgo y el
disefio de controles en entidades publicas. Version 6 de 2022 — DAFP. Cada directriz/lineamiento
de acuerdo a la estructura del Estado y sus competencias.

4. Evaluacién del riesgo fiscal

La Guia para la administracion del riesgo y el disefio de controles en entidades publicas, version 6-
2022, incluye un capitulo especifico sobre riesgo fiscal, el cual debe vincularse al analisis general
de los riesgos institucionales, a fin de contar con un esquema integral que facilite su seguimiento
por parte de los lideres del proceso. Para el entendimiento, segun DAFP (2022) define el riesgo
fiscal como el “efecto dafioso sobre recursos publicos o los bienes o intereses patrimoniales de
naturaleza publica, a causa de un evento potencial”. Los recursos publicos corresponden a los
dineros comprometidos y ejecutados en el ejercicio de la funcion publica.

Si bien, se encontraron 3 riesgos clasificados de tipo fiscal en la matriz de riesgos de gestion SES
2023, tanto la redaccion del riesgo como la descripcion del control requieren ajustes en los pasos
establecidos en las figuras 8 y 10 (DAFP, 2022), respectivamente.

Tabla 8
Identificacién de riesgos fiscales 2023 SES

ID ) ’ . ID
No. Proceso Riesgo Riesgo/ Tipo Tipo accion
33.71 G.es“o’.‘ de Recursos GREF-8 Presentacion y pago de impuestos de manera extemporanea. Fiscal 73.1
Financieros
37.9 G_estlon de Recursos GREF-13 Presentacién inadecuada o inconsistente de estados financieros Fiscal 78.1
Financieros de la SES.
39 Gestion de Recursos GREF-15 Prescripcion de la accién de cobro de la cartera SES. Fiscal 150.1

Financieros

Nota. Datos obtenidos de la Matriz de riesgos de gestion 2023, seleccionados en la muestra - OAPS. Disefio propio.
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Oportunidad de mejora

Hacer parte de la documentacion de gestion de riesgos en la SES, del capitulo 4to. Relacionado con
el riesgo fiscal, asegurando su implementacién para el 2024. Tener en cuenta los puntos de riesgos
entendido como aquellas situaciones potenciales generadoras de riesgos fiscales tales como:
actividades de ordenacion y ejecucion del gasto, planeacion y adjudicacion de recursos y contratos,
inversiones, asi como el recaudo y el manejo de la tasa de contribucion y aquellas alertas, hallazgos
fiscales y fallos con responsabilidad fiscal de los 6rganos de control como la Contraloria General de
la Republica.

5. Evaluacion sobre los riesgos relacionados con posibles
actos de corrupcion

Para el entendimiento, segun el DAFP (2022) define el riesgo de corrupcion como la “posibilidad de
gue, por accién u omision, se use el poder para desviar la gestion del publico hacia un beneficio
privado”.

5.1 Mapa de calor de los posibles riesgos de corrupcién

El analisis de impacto se realiza en los niveles moderado, mayor y catastréfico, considerando que
los riesgos de corrupcién son significativos. En su tratamiento ningan riesgo de corrupcion podra ser
aceptado.

Se precisa que los riesgos inherentes ubicados en el cuadrante catastréfico en la figura 11, son:
expedicion de actos administrativos o decisiones en los que se sefialen u omitan hechos, con el fin
de beneficiar intereses particulares o privados (SUPE-8), Pérdida de informacién y/o acceso abusivo
a los sistemas de informacion de la entidad para beneficio particular o de un tercero (GEDO-3),
Direccionamiento de contratacién en favor de un tercero (GEDO-5). Se observa su movimiento en
la figura 12, cuadrantes alto y moderado del riesgo residual, producto de la cantidad de controles
aplicados a los riesgos catastroficos.
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Figura 11: Riesgos inherentes, antes de controles
Fuente: Mapa de calor SES, 2023

Figura 12: Riesgos residuales, después de controles
Fuente. Mapa de calor SES, 2023

Relacionado con la cantidad de riegos de corrupcion, los controles y acciones, a continuacion, se
muestra la estructura 2023:

Riesgos de corrupcion por dependencia

Total 33 | 51

Misionales

Secretaria general [ 27 [ 43 |

0 20 40 60 &0

Riesgos oOConiroles OAcciones

100

Figura 13. Muestra 7 riesgos de corrupcion concentrados en la Secretaria General con un 85% (6), el restante

en las misionales. Fuente: Matriz de riesgos SES, 2023. Disefio propio.

5.2 Cumplimiento de los seguimientos y sus evidencias objetivas

La seleccion se enfoc6 en aquellos riesgos ubicados en zona de riesgo alta, alineados con dos
acciones (ID), comentados en la tabla siguiente para permitir el derecho de contradiccion (No se
acepta justificacion sobre el incumplimiento).

Tabla 9

Resultados de la validacién de riesgos y acciones de seguimiento (para contradiccion, si aplica)

ID . ID . Fecha de .
Proceso riesgo Riesgo accién Acciones Inicio Fecha fin
Gestion GEDO- Pérdida de 53,1 Elfuncionario y/o 1/02/2023 30/12/2023
documental 3 informacion y/o contratista designado por

el jefe de la Oficina
Asesora de Planeaciony
Sistemas realiza mesas
de trabajo contodas las
Dependencias para
verificacion del plan de
continuidad del negocio
de la vigencia,
atendiendo a
lineamientos de
Gobierno Nacional,
funcionamiento y
necesidades de la
entidad. Como evidencia
guedaran las memorias
de reunion.

acceso abusivo a
los sistemas de
informacion de la
entidad para
beneficio particular
0 de untercero.

Revision Ejecucion Controles OCI /

Seguidamente, registre el
comentario de contradiccion de la
OAPS
No se realizé reporte durante la
vigencia 2023
(febrero - sep)
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Gestionde  GECO- Direccionamiento de
contratacion 5 contrataciéon en
favor de un tercero.
Gestién de GECO- Direccionamiento de
contratacion 5 contrataciéon en

favor de un tercero.

El Coordinador(a) del
grupo de contratacion
gestiona ante las
autoridades en materia
de contratacion
transferencia de
conocimiento en temas
relevantes de la
contrataciény
supervisiéon a
proveedores. Se dejara
como evidencia los
soportes de la solicitud y
gestion.

1/02/2023 31/10/2023

Los jefes de area 1/04/2023 30/12/2023
realizan seguimiento
juridico, técnico,
financiero y econémico a
la ejecucion de los
contratos del area a
partir de los informes de
evaluacién y reportes de
los supervisores para la
apropiacién del manual
de supervision en los
comités primarios. Como
evidencia quedara actas
de reunion de comité
primario y/o memorias

Se observan las solicitudes de
capacitacion a TH, respecto a los
supervisores de contratos de
servicios, pero no se observan
solicitudes para capacitar a los
proveedores externos

No se realiz6 reporte durante la
vigencia 2023 (abril-sep), por parte
de la Secretaria General y la OAPS

OCI_nov30: ajustada, en las
dependencias que no han reportado

Nota. Datos obtenidos de la Matriz de riesgos de corrupcion 2023 y su seguimiento - OAPS. Disefio propio

6. Seguimiento a las recomendaciones y planes de mejora de la CGR

A continuacién, se relaciona el estado de los planes de mejoramiento producto de las
recomendaciones generadas por el DAFP-FURAG 2021, de la Dimension de Control Interno con
enfoque en la gestion de Riesgos, de acuerdo a la informacion allegada y su verificacion, a saber:

Tabla 10

Estado de las acciones de mejoramiento relacionadas con control interno

Accion Descripcion Estado
Accion ISOlucion- Planes y programas Monitoreo de las acciones de mejora establecidas Cerrada
#562
Accién ISOlucion- Planes y programas Riesgos asociados a tecnologias emergentes (causa) Cerrada
#507
Accion ISOlucion- Planes y programas Gestion de riesgos relacionado con la fuga de capital Cerrada

# 565

Nota: Datos tomados de ISOlucion-planes y programas 2023
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Adicionalmente, la Oficina de Control Interno procede a realizar seguimiento al cumplimiento de las
actividades suscritas en el Plan de Mejoramiento de la CGR y a la fecha del presente informe no se
observa ningun hallazgo frente al mapa de riesgos de la entidad.

CONCLUSIONES DE LA AUDITORIA (Pueden incluir, antecedentes y resimenes)

A continuacion, se presenta un resumen de las oportunidades de mejora y recomendaciones,
socializadas con la Oficina Asesora de Planeacion y Sistemas, a saber:

1. Actualizar la Politica y la Metodologia para la administracion del riesgo de la Supersolidaria,
de conformidad con la guia para la administracién del riesgo y el disefio de controles en
entidades publicas, version 6-2022, en su 4to capitulo sobre riesgo fiscal y demds directrices,
para su implementacion en 2024.

Es oportuno precisar que los documentos mediante los cuales se otorgan directrices por
parte de la Presidencia a la Rama Ejecutiva son de obligatorio cumplimiento por quienes
conforman la estructura de la misma, en el entendido que son expedidas por las atribuciones
otorgadas por la constitucion politica a la maxima autoridad de estado, premisa que
encuentra su fundamento Constitucional en el articulo 189 de la Constitucion Politica.

En este sentido, la Ley 87 de 1993 “por la cual se establecen normas para el ejercicio del
control interno en las entidades y organismos del estado y se dictan otras disposiciones, en
su articulo 2. literales a. Proteger los recursos de la organizacion, buscando su adecuada
administracion ante posibles riesgos que lo afecten, ademas f. Definir y aplicar medidas para
prevenir los riesgos, detectar y corregir las desviaciones que se presenten en la organizacion
y que puedan afectar el logro de sus objetivos”; continuando con el decreto 1499 de 2017 del
Modelo Integral de Planeacion y Gestion con su 72. Dimension (Control Interno); y, la Guia
para la administracion del riesgo y el disefio de controles en entidades publicas. Version 6
de 2022 — DAFP. Cada directriz/lineamiento de acuerdo a la estructura del Estado y sus
competencias.

2. Se hace necesario simplificar la gestion de riesgos para contribuir a minimizar el alto grado
de operatividad en la SES, para lo cual se propone agrupar los riesgos identificados en
categorias o tipos de riesgos, a saber: ejecucion y administracion de procesos; fraude; fallas
tecnoldgicas; relaciones laborales; usuarios, productos y précticas; dafios a activos fijos;
legal, reputacional, fiscal, segun las amenazas de afectacion a la continuidad y supervivencia
de la SES.

3. Laimplementacion de un software/tablero especializado que ofrezca la opcion de mapa de
calor, es esencial para una trazabilidad eficaz de los riesgos.



https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=4125#189
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10.

11.

Planear y formular la gestion de riesgos para la vigencia 2024, respecto a las actividades
programadas en el plan de acciodn institucional de la misma vigencia, haciendo uso de los
mecanismos disponibles (strategic plan ajustado/mejorado para articular proyectos y
riesgos), con disefios robustos en las actividades que permitan la generacion de evidencias
Unicas, en cumplimento del propoésito planteado por la Oficina Asesora de Planeacion y
Sistemas para el 2024.

Reducir la operatividad que demanda la matriz de riesgos de gestion, en aquellos controles
y acciones con enfoque en socializaciones y capacitaciones, al hacerlos parte de las
necesidades y el plan institucional de capacitacion (como larazéon de ser del plan Institucional
de Capacitacion).

Simplificar los procesos y sus caracterizaciones mediante la alineacion de sus salidas y
productos a la programacion de la estrategia (productos estratégicos). Ningun control de
riesgos debe aparecer sin estar documentado.

Realizar un estudio técnico y de conveniencia para el desarrollo de un Sistema Unico de
Informacion en la Supersolidaria, proyectado por fases y modulos a mediano y largo plazo
logrando eficiencia en los recursos de inversion e impacto en el sector, toda vez que nos
encontramos con un atraso tecnolégico en la automatizaciébn de los procesos y la
interoperabilidad interna y externa.

Adoptar e implementar de manera adecuada las instrucciones del DAFP, relacionadas con
la redaccién del riesgo: — redaccion inicia con posibilidad — impacto — causa inmediata —
causa raiz; logrando un entendimiento en un solo vistazo, para los grupos internos y
externos.

Adoptar e implementar de manera adecuada las instrucciones del DAFP, relacionadas con
la descripcion del control: — responsable de ejecutar el control — accidn que debe realizarse
— complemento con los detalles para identificar claramente el objeto del control -; logrando
un entendimiento y asi programar las acciones con impacto en los objetivos Institucionales.

Hacer parte de la documentacion de gestion de riesgos en la SES, el capitulo 4to.,
relacionado con el riesgo fiscal, asegurando su implementacion para el 2024. Tener en
cuenta los puntos de riesgos entendido como aquellas situaciones potenciales generadoras
de riesgos fiscales tales como: actividades de ordenacién y ejecucion del gasto, planeacion
y adjudicacién de recursos y contratos, inversiones, asi como el recaudo y el manejo de la
tasa de contribucion y aquellas alertas, hallazgos fiscales y fallos con responsabilidad fiscal
de los 6rganos de control como la Contraloria General de la Republica.

Para concluir, en los seguimientos desarrollado por la Oficina Asesora de Planeacion y
Sistemas, del mismo modo en los resultados de la auditoria, se presentaron observaciones
encaminadas a falta de evidencias y el no reporte del seguimiento, siendo necesario
emprender acciones de contingencia desde la gestion de riesgos y el plan de accién
institucional bajo el liderazgo de la primera linea de defensa — CICI, directivos, jefes,
asesores, lideres de procesos -, formalizadas ante el CICI e implementadas con enfoque en
resultados. Lo anterior, en cumplimiento de los objetivos Institucionales, ejecutados a través
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del plan de accion institucional a 31 de diciembre de 2023, bajo los principios de autogestion
y autocontrol en la gestion de riesgos.

Cordialmente,

(Original Firmado)
MABEL ASTRID NEIRA YEPES
Jefe Oficina de Control Interno

Elaboré: Martha Nohemy Arévalo Martinez
DAFP (2022). Guia para la Administracion del Riesgo y el disefio de controles en entidades publicas Version 6, Bogota.




